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Hillrom Smart Device Connectivity R1.2.4 Hjalpcenter

Borja har fér atft se information om Smart Device Connectivity-produkten.
Vdlj ett av fdéljande under&dmnen for att f& mer information:

Utskrivbar Smart Device Connectivity-anvéndarhandbok

Om (on page 5)

Dokumentation (on page 6)

Innan du bérjar (on page 7)

Hur fungerar Smart Device Connectivity2 (on page 17)

Felsbkningsguide (on page 28)

Datasakerhet och sekretess (on page 97)

Ytterligare resurser (on page )

Utskrivbar Smart Device Connectivity-anvandarhandbok
Klicka p& I&dnken nedan om du vill ha en utskrivbar version av informationen i hjdlpcentret.

Utskrivbar version av hjdlpcentret for Digital Health Gateway

Om

Produktbeskrivning:

Programvaran Hilrom Smart Device Connectivity underla@ttar kommunikationen mellan
de ingdngs- och utgéngsenheter och system som &r anslutna till ett sjuknusnétverk. Den

vidarebefordrar konfigurerad EMR-information fill en mobil enhet via en Enterprise Gateway-

I®sning.
Riktlinjer for anvdndning

1. All medicinsk vard av patienten ska utféras av legitimerad sjukvardspersonal som

praktiserar inom de granser och den omfattning som definieras i deras licensiering.

2. Smart Device Connectivity-ldsningen ér endast avsedd att anvandas i sjukvardsmilider.

3. Smart Device Connectivity-ldsningen, inklusive, men inte begrdnsat till alla integrerade

komponenter, @r infe avsedda att ge patientbehandling, fatta sdkerhetsbeslut eller
ersatta en professionell medicinsk beddmning.
. Smart Device Connectivity dr infe en ersattning fér dvervakning av vitala tecken och ar

infe avsedd att anvéndas som primdart meddelandesystem for varningsutrustning.
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EXT%20Help%20Center%201.2.400/External_Gateway_Help_Center_.100_Translated_HC_files_Final/sv-SE/pdfs/Digital_Health_Gateway_printable_Help_Center.pdf
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EXT%20Help%20Center%201.2.400/External_Gateway_Help_Center_.100_Translated_HC_files_Final/sv-SE/pdfs/Digial%20Health%20Gateway%20External%20Help%20Center.pdf

5. Smart Device Connectivity-ldsningen &r endast avsedd att anvdndas med specifika
infegrerade medicinska enheter som har verifierats och validerats med Smart Device
Connectivity-I6sningen och &r inte avsedd att ge patientstatusinformation frén icke-
verifierade och icke-validerade fjanster.

Avsedd anvdndning

Hillrom Smart Device Connectivity-Idsningen ar avsedd fér insamling och &éverféring av
patientdata fill och fr&n informationssystem. Den kommunicerar kompatibla enhetsdata,
associerade varningar och konfigurerade meddelanden i ndra realtid till det kliniska teamet. Det
kliniska teamet har tillgéng till de data som tillhandahdlls och kan faststdlla tillémpliga dtgérder i
enlighet med sjukhusdefinierade protokoll.

Dokumentation

valj ett av foljande underdmnen for att f& mer information:
LABO1457 Smart Device Connectivity HL7 Interface Specification
LABO1488 Hillrom Smart Device Connectivity Allscripts Interface Summary
LABO1420 Digital Health Platform Product Compatibility Matrix
Tekniska specifikationer

Smart Device Connectivity Voalte Nurse Call Server Specifications
Voalte Nurse Call Server Specifications

Voalte Server Specifications

Welch Allyn Network Best Practices

Welch Allyn CSM Spec

Welch Allyn CVSM Spec

Centrella Specifications

Accella Specifications

En utskrivibar version av hjdlpcentret finns pd foljande sprdk:
Nederldndska

Franska

Tyska

Italienska

Spanska

Svenska
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EXT%20Help%20Center%201.2.400/External_Gateway_Help_Center_.100_Translated_HC_files_Final/sv-SE/pdfs/LAB01457%20Hillrom%20Digital%20Health%20Gateway%20HL7%20Interface%20Specification.pdf
EXT%20Help%20Center%201.2.400/External_Gateway_Help_Center_.100_Translated_HC_files_Final/sv-SE/pdfs/LAB01488%20Hillrom%20Digital%20Health%20Gateway%20Allscripts%20Interface%20Summary.pdf
EXT%20Help%20Center%201.2.400/External_Gateway_Help_Center_.100_Translated_HC_files_Final/sv-SE/pdfs/LAB01420%20Digital%20Health%20Platform%20Product%20Compatibility%20Matrix%20Rev2.pdf
EXT%20Help%20Center%201.2.400/External_Gateway_Help_Center_.100_Translated_HC_files_Final/sv-SE/pdfs/Digital%20Health%20Gateway%20NNC%20Server%20Specifications.pdf
EXT%20Help%20Center%201.2.400/External_Gateway_Help_Center_.100_Translated_HC_files_Final/sv-SE/pdfs/Digital%20Health%20Gateway%20NNC%20Server%20Specifications.pdf
EXT%20Help%20Center%201.2.400/External_Gateway_Help_Center_.100_Translated_HC_files_Final/sv-SE/pdfs/LAB01485_Voalte%20Platform%20Server%20Specifications.pdf
https://www.welchallyn.com/content/dam/welchallyn/documents/sap-documents/LIT/80023/80023689LITPDF.pdf
https://www.welchallyn.com/content/dam/welchallyn/documents/sap-documents/LIT/80023/80023180LITPDF.pdf
https://www.welchallyn.com/content/dam/welchallyn/documents/sap-documents/LIT/80024/80024382LITPDF.pdf
https://hillrom.com/en-us/products/smart-beds-and-surfaces/centrella-smart-bed/
https://www.hill-rom.com/globalassets/website-documentation/english-websites-us--int/beds-us--int/hill-rom-900-accella/hill-rom-900-accella-bed-tech-spec-5en134301-03.pdf
EXT%20Help%20Center%201.2.400/External_Gateway_Help_Center_.100_Translated_HC_files_Final/sv-SE/pdfs/gateway_external_help_center_dutch.pdf
EXT%20Help%20Center%201.2.400/External_Gateway_Help_Center_.100_Translated_HC_files_Final/sv-SE/pdfs/gateway_external_help_center_french.pdf
EXT%20Help%20Center%201.2.400/External_Gateway_Help_Center_.100_Translated_HC_files_Final/sv-SE/pdfs/gateway_external_help_center_german.pdf
EXT%20Help%20Center%201.2.400/External_Gateway_Help_Center_.100_Translated_HC_files_Final/sv-SE/pdfs/gateway_external_help_center_italian.pdf
EXT%20Help%20Center%201.2.400/External_Gateway_Help_Center_.100_Translated_HC_files_Final/sv-SE/pdfs/gateway_external_help_center_spanish.pdf
EXT%20Help%20Center%201.2.400/External_Gateway_Help_Center_.100_Translated_HC_files_Final/sv-SE/pdfs/gateway_external_help_center_swedish.pdf

Innan du boérjar

valj ett av féljande underdmnen for att f& mer information:
System och versioner som stéds (kompatibilitetsmatris) (on page 7)
Funktioner (on page 8)

Hur fungerar Smart Device Connectivity2 (on page 17)

System och versioner som stdds (kompatibilitetsmatris)

Smart Device Connectivity stoder for ndrvarande féljande system, enheter och versioner.

Webblasarkompatibilitet

Digital Health Portal ska vara kompatibel med féljande webblasare:

» Google Chrome version 76 och senare
* Microsoft Intfernet Explorer version 11 och senare (férutom rapportering och
insfrumentpanelen)

» Microsoft Edge Browser version 84 och senare (férutom instrumentpanelen)

Note: Regelhanteraren &r endast kompatibel med webbl&saren Google Chrome och
fungerar infe med Microsoft Internet Explorer.

Tredjepartsintegreringar

Digital Health Platform kan integreras for att fungera med olika tredjepartssystem. | foljande
matris beskrivs de fredjepartssystem som ar kompatibla med Smart Device Connectivity 1.2.400
och Patient Risk Surveillance 1.0.400.

Produkt Kompatibla versioner
Connex Spot Monitor (CSM) > =1.52 (via Connex CS till Enterprise Gate-
way)

> =1.52 (till Enterprise Gateway)

Connex Vital Signs Monitor (CVSM) > = 2.43 (fill Enterprise Gateway)
Connex CS >=1.84
EarlySense (integrerat) 03.13.030 eller senare

Centrella Bed (med eller utan inbdddad Early- | Trddbunden:
Sense
) Version 1.30 eller senare (endast trédbunden)
Trédios:

Version 1.35.000 och senare (trdd|ds)

GATEWAY EXTERNAL HELP CENTER (SE)



Produkt Kompatibla versioner

Accella-sang (frédios) Sang > = CS900B41xxx med HRP (serienummer)
> HRP004026834

HIB 2.x och senare och ICB 2.x och senare

WAM

>=1.05.000
Epic Versioner via HL7-standardgranssnitt
MediTech Versioner via HL7-standardgranssnitt
Virtuell vérdidsning 1.0

Voalte® (inklusive Nurse Call och Status Board) | 3.9.600 och senare

Voalte® Server 3.7.10 och senare
Voalte® Family Messaging 1.0
Symedical 2.2.7.10 eller senare

COPYRIGHT © HILL-ROM SERVICES, INC., 2021. Med ensamratt. Ingen del av denna text far
reproduceras eller vidaresandas i nagon form eller pa nagot satt, elektroniskt eller mekaniskt,
inklusive fotokopiering, inspelning eller genom ett informations- eller nedladdningssystem, utan
skriftligt tillstand fran HILL-ROM SERVICES, INC. (Hill-Rom). VersaCare, TotalCare, NaviCare,
COMLinx, SideCom och Hill-Rom d&r varumdrken eller registrerade varumarken som tillhor Hill-
Rom Services, Inc. Windows dr ett registrerat varumdrke som tillhér Microsoft Corporation.

Alla andra produkter eller varunamn ar varumdarken eller registrerade varumdrken som tillhor
respektive foretag.

Informationen i denna guide kan komma att dndras utan féregdende varning. Den enda
produktgaranti som avses av Hill-Rom dar den uttryckliga skriftliga garanti som medféljer den
ursprungliga koparens kopebrev. Hill-Rom lamnar inga andra garantier, varken uttryckliga eller
underférstadda, och Ilamnar inga garantier om sdljbarhet eller Iamplighet for ett visst Gndamail.
Du far ytterligare papperskopior av den hdr handboken fran Hill-Rom genom att kontakta Hill-
Roms avdelning for teknisk support pa telefonnumret (800) 445-3720.

Funktioner

Vdlj ett av foéljande under&dmnen for att f& mer information:
Organisationshierarkier fér kunder (on page 9)

Enhets- och systemanslutningar (on page 10)

ADT-integrering (inskrivning/utskrivning/omflyttning) (on page 12)
EMR-integrering (elektronisk patientjournal) (on page 12)
Integrering av Lightning Bolt-jourschemaldggning (on page )

Integrering av QGenda-jourschemalé&ggning (on page )


unique_16
unique_16
unique_16
unique_17
unique_17
unique_17

Ta emot data frdn enheter for vitala tecken (on page 12)

Om instfrumentpanelen (on page 13)

Om Reporting (on page 14)

#unique_21 (on page )

#unique_22 (on page )

Sangplatsassociation genom Smart Device Connectivity (on page 16)

Skalbar och fillférlitlig arkitektur (on page 17)

Systemmmeddelanden fill platskontakter (on page 17)

Organisationshierarkier for kunder

Hillrom Smart Device Connectivity stéder integrering genom skapande av en
hierarkikonfiguration som representerar kundens organisatfionsstruktur och platslayout. Gateway
kraver att minst fem (5) nivaer konfigureras for att tillnandahdlla ett arbetsflode for data frén

Hillrom-enheter som skickas till EMR eller tredjepartssystem. Gateway-anslutningen stéder ocksa
mottagning av EMR/ADT-data frdén sjukhusinformationssystemet.

Kundhierarkinivaer

Hierarki Beskrivning Till&ts
Enterprise Det har &r den hdgsta nivén i en hierarki och ska betraktas som den En
(foretag) hogsta nivan for en kund. Endast en foretagsnivd kan finnas for en

kund.
Region Det har ar den logiska (eller fysiska) geografiska informationen déren | Manga
grupp organisationer kan uppstd (t.ex. dstra regionen, vastra regionen
OSV.).
Organiza- |Det hdr dren grupp av en eller flera inr&ttningar inom en region. Mé&nga
tion (organi-
sation)
Facility (in- | Detta &r en obligatorisk hierarkinivd och ska bestd av den faktiska fy- | Manga
rattning) siska platsen for en byggnad. Den har nivan anvands for att sakerstalla
atft data tas emot frén Hilrom-enheter.
Obs! Ur ett systemperspektiv skulle det har vara hierarkins "klientorgani-
sationsnivd”.
Unit (avdel- | Det hdr dr en obligatorisk hierarkinivé som ska bestd av vardavdel- Mé&nga
ning) ningar (eller grupper av platser) pd en inrGttning. Den har nivan an-
vands for att utféra mappning pd avdelningsnivd som matchar den lo-
giska EMR-platsen. Det ar avgdrande att se till att data tas emot frén
Hilllom-enheter.
Obs! Anslutningar stéds inte pd den hdr nivén och darfor gdller inte
anslutningsarv.

GATEWAY EXTERNAL HELP CENTER (SE)



unique_21
unique_21
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Flera hierarkiska nivaer inom ett visst foretag

En typisk organisationshierarki bestdr av ett féoretag och dtminstone ett av foliande objekt:
Region, Organization (organisation), Facility (inrGttning) och Unit (avdelning). Hierarkier p&
flera nivder stdds pd féretagsnivd. De sista tvd hierarkinivderna (t.ex. Facility (inrattning) och
Unit (avdelning)) i en hierarkikonfiguration krdvs for att det ska g& att ta emot enhetsdata fran
Hillrom-enheter.

EMR-platsmappning

Att skapa en avdelningsplatsmappning fungerar som en brygga mellan EMR-systemets plats och
den fysiska plats dér patienter kan placeras. Inrattningsenheter, t.ex. kabelanslutna Centrella-
sangar, registreras p& kdnda platser i Gateway. For att kunna utféra avdelningsplatsmappning
mdste en inré&ttning och en avdelning ha konfigurerats i Enterprise Configuration Portal. Den har
mappningen av EMR-platser dr en viktig del i att tilldta att data flddar mellan Hillrom-enheter,
Smart Device Connectivity, EMR och system och grdnssnitt frén tredje part.

Enhets- och systemanslutningar

Smart Device Connectivity filhandahdller integrering mellan Hillrom-enheter och programvara,
sjukhusinformationssystem och olika system fran tredje part. Anslutningen upprattas via
installningarna for inkommande och utgdende anslutningar pd valfri nivd i hierarkin. Anslutningar
som har konfigurerats p& en dvre hierarkinivd érvs nedat tills en anslutning av samma typ har
konfigurerats pd en I&gre hierarkiniva.

Nd&r inkommande och utgdende anslutningar skapas kan data fléda frén
sjukhusinformationssystemet (t.ex. EMR/ADT) till Gateway, och data frédn enheter som stéds kan
stromma in | Gateway till konfigurerade utgdende anslutningar.

Gateway stéder sékra dverféringsmetoder sGsom slutpunkterna virtuellt privat natverk (VPN),
certifikat, Transport Layer Security (TSL) och Secure Socket Layer (SSL) HTTPS.

Typer av inkommande anslutningar som stods

* EMR/ADT-system som anvdnder Health Level 7 (HL7) och VPN eller TLS med
certifikatanslutning for att ta emot patientinformation.

* IHE-larm som anvdander VPN eller TLS med certifikatanslutning fér att ta emot
varningsmeddelanden frén tredjepartsvarningshanterare.

» Welch Allyn Connex Spot Monitor och Connect Vitals Signs Monitor som anvénder VPN
eller TLS med certifikatanslutning med HL7 fér att ta emot patienters vitala tecken och
anpassade data.

+» Kabelbundna och traddidsa Hillrom-séngar och ISE-madrasser for dverforing av sdngdata/
varningar/héndelser och data/varningar frdn enheter for kontaktfri kontinuerlig
overvakning som tas emot via MQTT SSL-anslutning till Smart Device Connectivity och ISE-

madrasser.

Typer av utgdende anslutningar som stéds
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« ADT - For aftt skicka HL7 med hjalp av VPN eller TLS med certifikatanslutning fill HIT-system
(Health Information Technology).

« Clinical Data Repository — Tar emot kliniska datainmatningar och genererar riskpodng via
konfigurerade algoritmer. Den matar ut berdknade riskpodng och kliniska data till kliniska
granssnitt och instansierar meddelanden som ska skickas till kliniska gré&nssnitt.

+ Granssnitt for bekréftade data — For att skicka data som mottagits frdn CSM/CVSM-
overvakningsenheter for patienters vitala tecken i HL7-format till den konfigurerade
slutpunkten med VPN eller TLS med certifikatanslutning. Data som skickas ut via det
bekraftade datagrdnssnittet mdste vara associerade med bé&de en positivt identifierad
patient och vardpersonal.

« IHE-larm — Fér aft skicka riskbaserade meddelanden och séngvarningar frén Clinical
Vector (inklusive enheter fér kontaktfri kontinuerlig dvervakning) som HL7-formaterade
PCD-04-varningar med VPN eller TLS med certifikatanslutning. Obs! PCD-04-varningar
som skickas fill ar av ett modifierat HL7 json-liknande format och anvander inte det har
grénssnittet. Varningar som skickas fill  skickas dver en federationsmeddelandebuss.

« Jourschemal&ggare (Lightning Bolt) — For att skicka schemaldggning och ftilldelningar f&r
vérdpersonal.

« Jourschemaldggare (QGenda) — For att skicka schemaldggning och tilldelningar fér
vérdpersonal.

« Patient Risk Surveillance — For att skicka patientdata fér po&ngséttning och mottagning
av riskpodng, riskstratifieringar, risksammanhang, meddelanden och kliniska uppgifter fill
kliniska granssnitt som stéds.

» Rapportering — Ger anslutning mellan Gateway och Reporting-datalagret via en HTTPS
TLS-anslutning och konfigurerbara behdrighetsalternativ for att auktorisera extrahering av
data for rapportering och I&ngtidslagring av rapporteringsdata.

 Terminologileverantdr — Tilhandahdller ett verktyg for terminologikartldggning av béde
lokala och standardiserade koder och skickar triggerlogik fill inferna Hillrom-koder via
vardeuppsdattningar som skapas av ett team for kliniskt innehail.

« Obekraftade data - Fér att skicka data som mottagits frén séngar och enheter for vitala
tecken (CSM/CVSM) i HL7-format fill den konfigurerade slutpunkten, dér data som skickas
inte har bade en positivt identifierad patient och vardpersonal.

» Voalte — Skickar ADT/EMR-data och patientrelaterade data.

Nasta:

ADT-integrering (inskrivning/utskrivning/omflyttning) (on page 12)
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ADT-integrering (inskrivning/utskrivning/omflyttning)

Smart Device Connectivity kan ta emot ADT-meddelanden frén konfigurerade inkommande
HIT-sjukhusanslutningar (Health Information Technology) och bearbeta ADT-meddelandena fill
konfigurerade utgdende anslutningar, t.ex. NaviCare och Voalte. ADT-information kan innefatta
patientinskrivningar, -utskrivningar och -omflyttningar, journaler och patientuppgifter. De format
som kan anva@ndas fér ADT-grdnssnitt &r HL7 och Allscripts Unity.

EMR-integrering (elektronisk patientjournal)

Smart Device Connectivity kan konfigureras s& att den tar emot data frédn och skickar data

till ett HIT-sjukhussystem (Health Information Technology). Data som tas emot fr&n HIT-systemet,
t.ex. vitala tecken, laboratorier, IGkemedel eller diagnoser, kan tillhandahdllas fér konfigurerade
utgdende grdnssnitt sdsom Patient Risk Surveillance, Voalte® Status Board, Voalte eller HL7-
granssnitt frdn tredje part.

Data fér 6vervakning av vitala tecken som tas emot av Smart Device Connectivity kan skickas
till EMR. Vitala tecken kan konfigureras s& att de skickas med en bekraftad tidsstémpel eller en
registrerad tidsstdmpel. Med en bekraftad tidsstimpel kan de vitala tecknen visas i en enda
kolumn i EMR for att férenkla journalféringen.

Standardkoder och terminologi fér medicinskt bruk anvénds av Smart Device Connectivity
ndr mottagna data bearbetas och nér data férbereds for att skickas till utgdende grénssnitt.
S&dana standarder som stods innefattar LOINC, SNOMED-CT, MDC, RxNorm, ICD-10 och CPT.

Ta emot data fran enheter for vitala tecken

Smart Device Connectivity ger stéd for CSM/CVSM och sangintegrerade enheter for kontaktfri
kontinuerlig 6vervakning.

CSM/CVSM-enheter

1. Ger stod for att positivt identifiera en patient med hjdlp av streckkodsskanning av en
patients handledsband och sdéka efter data som mottagits frdn EMR for patientbekraftelse.
Ytterligare personuppgifter kan returneras fill enheten.

2. Ger stod il sjukhusets lokala Active Directory for rollbaserad autentisering pd enheten

3. Tar emot data om I&kar-ID, patient-ID, patientens vitala tecken och anpassade data frdn
de CSM- och CVSM-6vervakningsenheter som stods

4. Har formdéga att acceptera anpassade data frdn enheter for vitala tecken

5. Skickar vitala tecken och anpassade data fill féljande:

a. EMR
b. Konfigurerade utgdende anslutningar, t.ex. Patient Risk Surveillance, Voalte, Smart

Device Connectivity Dashboard och Status Board

Kontaktfri vervakning av vitala tecken via Centrella Smart+-sdngen
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1. Tar emot hjértfrekvens- och andningsfrekvensdata frén kontaktfria enheter for vitala
tecken som EarlySense
2. Tar emot kontaktfria varningar som hog/I&g hjartfrekvens och andningsfrekvens
3. Skickar kontaktfria data om vitala tecken (t.ex. hjartfrekvens och andningsfrekvens) fill
konfigurerade utgdende anslutningar s&som Patient Risk Surveillance, Voalte, Smart
Device Connectivity Dashboard och Status Board
4. Skickar kontaktfria varmingar (t.ex. hdg/Idg hjartfrekvens/andningsfrekvens) fill IHE-
varningshanterare och NaviCare Nurse Call.
5. Utfér varningsrapporteringsaktiviteter
Smart Device Connectivity kan fungera som en varningsrapportdr och skicka varningar till IHE-
kompatibla varningshanterare. Varningar som fér ndrvarande stdéds omfattar varningar for vitala
tecken och tekniska varningar frdin séingintegrerade kontaktfria kontinuerliga monitorer for vitala
tecken och riskbaserade meddelanden frén Patient Risk Surveillance. Varningarna tas emot

av Smart Device Connectivity och skickas fill IHE-kompatibla varningshanterare som PCD-04-
meddelanden.

Om instrumentpanelen

P& instrumentpanelen kan medhjdlpare dvervaka en kliniks brukare inom varje konfigurerad
sjukskoterskeenhet.

Instrumentpanelen I&ser in standardvyn ndr den renderas for férsta gdngen. Den kan
konfigureras att visa en annan vy i enlighet med anvandarinstdliningarna. Standardvyn kan inte
redigeras.

Behdriga anvdndare av instrumentpanelen har méjlighet aft:

« Konfigurera den inréttning som instrumentpanelen tjanar.

« Konfigurera de vardavdelningar pd inrdttningen som ska visas p& instrumentpanelen.

« Konfigurera de kolumner som ska visas och namnen pé& kolumnerna.

« Konfigurera alternativen fér bladddring, radantal och sidvéxling.

 Konfigurera maskering av patientnamn.

 Ta bort data efter en forfluten tidsperiod.

« Andra kolumnstorlek och -ordning.

- Spara konfigurationen som en vy (instrumentpanelen har stod for flera sparade vyer).

« Anvanda samma vy i flera instrumentpaneler p& inrGttningen.

« Redigera, ta bort och byta namn pé& vyer.
P& instrumentpanelen visas varje salplats med en fillhérande kabelbunden eller tr&dids séing
tillsammans med féljande information:

« Patientens namn (med tilldmpade maskeringsalternativ).

- Patientrelaterade data som tagits emot, t.ex. hjartfrekvens och andningsfrekvens.
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« Sangstatusdata, t.ex. skenor uppe/nere, patientavkdnning osv.
« Riskpod&ng och -stratifieringar.

- Kontaktfria kontinuerliga évervakningsdata och status for vitala tecken.

Anvandare av instrumentpanelen kan komma at instrumentpanelen under en period pd& upp
till 90 dagar. Anvéndare med konfiguration for insfrumentpanelen har en timmes &tkomst frén
inloggning eller senaste anvandning av konfigurationsbehdrighet for att géra uppdateringar.
Efter deftta hamnar de &terigen i skrivskyddat I&ige och de behdver logga in igen fér att goéra
ytterligare konfigurationséndringar.

Atkomst till instrumentpanelen konfigureras i avsnittet Anvéndarroller i Enterprise Configuration
Portal. Anvéndare kan ges foljande &tkomstrattigheter:

« Anvandare med skrivskyddad &tkomst kan endast kommma &t, visa och konfigurera den
lokala vyn for instrumentpanelen i webbldsaren.

« Anvandare av typen konfigurationsadministratér kan komma at, visa och konfigurera
lokala och globala vyer fér instrumentpanelen. Globala vyer for instrumentpanelen kan
visas for varje instrumentpanel pd inrdttningen.

« Administratérer kan komma &t, visa och konfigurera instrumentpanelen fér den
lokala webbldsarvyn och dven publicera redigerade vyer globalt fill instanser av

instrumentpanelen pd samma inr&ttning och visa samma vy.
Féljande element och konftroller utgér insfrumentpanelen:

« Huvudsidan, som visar en lista dver patientrum med fillhdrande anrop, personal och
s@nginformation, visas dynamiskt i ett rutnat.

« Ett meddelandeomrdde i sidhuvudet som visar kod- och nddsamtal, beroende pd dina
instaliningar.

« Listan Aktuell vy (visas om du klickar p&

Q

som visas, meddelanden och andra instéliningar.

« Menyn Instéliningar (visas om du klickar pé&

), vilket gér att du kan dndra kolumner

Du kan visa mer information om instrumentpanelen, till exempel aktuell version, information

&

om teknisk support och den globala sekretesspolicyn genom att klicka p& och vdlja

Om instrumentpanelen.

Om Reporting

Reporting-programmet i Digital Health Platform (DHP) gér det méjligt att generera rapporter
baserat p& patient- och enhetsdata. Du kan anvénda dessa data for att analysera
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patientpopulationen och identifiera omrdden fér personal och inrdttning dar férbattring ar
mdjlig. Anvé&ndare kan skapa rapporter som omfattar patientférsémring, sepsis och kontaktfri

kontinuerlig dvervakning. Dessa rapporter kan ocksd underldtta patientévervakning, efterlevnad

av vardpersonalsprotokoll och undersdkning av patientférsdmring. Dessutom kan de anvdndas

for att f& insikt i hur patienthanteringen och -varden ska forbattras.

Anvand Reporting-systemet fér att generera en standarduppsattning rapporter. De har
rapporterna kan innehdlla skyddad hdlsoinformation (PHI) och &tkomsten till dem konfigureras
i avsnittet User Roles (anv@ndarroller) av Enterprise Configuration Portal. Anvéndare som har

behdrighet att generera rapporter som innehdller PHI kan visa alla tillgédngliga rapporter (bdde

de som innehdller PHI och de som inte gor det). Anvéndare utan PHI-behorighet kan endast
generera rapporter som inte innehdller PHI.

Standardrapporter som innehdller PHI inkluderar:

Early Warning Scores — Patient View (EWS-podng — patientvy)

Innehdller patientuppgifter, inskrivningsuppgifter, platshistorik, patientpodng och
kliniska parametrar som anvénds vid podngberdkningar samt en tidslinje dver
hdndelser under patientens vistelse och information om svar sepsis, ifall patienten
har identifierats ha svar sepsis.

Early Warning Score Insights (EWS-insikter)

Ger insikter som omfattar mé&tvarden fér patientforsémring, podngstatistik och
-jdmférelser samt regressionsanalys mellan sepsisriskfaktorer och genomsnittliga
podng.

Contact Free Continuous Monitoring - Patient View (kontaktfri kontfinuerlig évervakning
— patientvy)

Innehdller patientuppgifter, inskrivningsuppgifter, platshistorik, medelvérden
for vitala tecken (bdde dagligen och varje timme) och standardavvikelser,
observerade vitala tecken och varningar.

Contact Free Continuous Monitoring — Insights (kontaktfri kontinuerlig &vervakning — insikter)

Inkluderar enhetsmdatvarden efter enhetstyp for hjartfrekvens och andningsfrekvens,
inklusive antal observationer, minimi- och maximivérden fér observation och antalet
minuter mellan observerade varden.

Contact Free Continuous Monitoring - Sensor Expiration and Alerts (kontaktfri dvervakning
- sensorutgdng och varningar)

Omfattar sensorer som har gatt ut mellan ett valt start- och slutdatum eller sensorer
som gdr ut inom 30 dagar efter dagens datum.

Standardrapporter som inte innehdller PHI omfattar:

Sepsis Insights (sepsisinsikter)

For att félja sjukhusets protokoll for att férhindra svar sepsis. Rapporten innehdller
patientuppgifter, patienter som behandlats med antibiotika, sepsis, utfall (utskrivning
eller dédsfall), patienter med patogener, utfallstrender (mortalitet kontra utskrivning)
samt vistelsens totala Iangd.

Sepsis Bundle Compliance (efterlevnad av sepsisvardfériopp)
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For att folja sjukhusets protokoll for att férhindra svar sepsis. Rapporten innehdller
andelen slutférda sepsisvardforloppsuppgifter, andelen slutférda i tid, 3-
timmarsvardférlopp som slutférts i tid och 6-timmarsvardforlopp som slutforts i tid.
Dessa data levereras fill olika platser i en kunds hierarki &ver tidsperioder. Det
genomsnittliga antalet minuter fréin sepsisdebut till slutférandetider f6r 3- och 6-
timmarsvérdforiopp ingdr ocksa.

| Reporting-systemet anvands definierade kriterier fér atft faststalla Sepsis Onset Time
(sepsisdebuttid), Septic Shock Onset Time (debuttid for septisk chock) och Sepsis Bundle
Compliance (efterlevnad av sepsisvardforiopp). Mer information finns i féliande avsnitt:

« Kriterier for sepsisdebuttid (on page 72)
- Kriterier f&r debuttid for septisk chock (on page 74)

« Kriterier for efterlevnad av sepsisvardforiopp (on page 74)

Sangplatsassociation genom Smart Device Connectivity

Smart Device Connectivity stéder trddids séingplatsassociation. Tr&dlds séingplatsassociation

ar den process dd en vardpersonal tilldelar en tr&dlds séng till en Gateway-plats sé att

data kan skickas fr&n séingen via Gateway och ut till grénssnitt, t.ex. det elektroniska
journalprogrammet (EMR), instrumentpanelen, Voalte, Status Board och Patient Risk
Surveillance. Sangplatsassociation stéds endast for trddiésa sdngar. Kabelbundna sdngar ansluts
till en kontakt och fér sin plats av Navicare-systemet. De krdver inte sdngplatsassociation.

Note: Hillroms sGngenheter inkluderar séngar och ISE-madrasser.

For att underl@tta séingplatsassociationen mdste kunderna tillhandahdlla en lista till Gateway
Over de EMR-platser som s&ngarna kan associeras med. Platslistan Iases in i Digital Health Portal,
anfingen manuellt eller genom att listan importeras frén en fil. Nar platslistan har I&sts in kan den
skickas till de tréddldsa sangarna.

Endast tréddldsa singar som &r anslutna till Gateway tar emot platslistan. De tr&diésa séngarna
anvander platslistan for att visa platsen i en hierarkisk form p& séngen. Vardpersonalen navigerar
genom meny- och platslisthierarkin och filldelar s&ngen fill en plats. Associationen mellan sGng
och plats tillhandahdlls tillbaka till Gateway och sparas i systemet. Detta blir bryggan mellan
s@ngen och Gateway for att dverféra séngplatsdata fill andra kliniska grénssnitt.

Endast en trddlds séing kan uppta en plats &t gdngen. En trddids séing kan associeras med en
plats som redan upptas av en annan tr&adlds séing om den trddiésa séingen ger en indikation om
tvingad dsidosattning. Det leder till att associationen av den tidigare hittade traddidsa sGngen tas
bort. En tr&dids sding nekas platsen om en kabelansluten sing redan upptar platsen, oavsett om
den trddlésa siingen ger en indikation om tvingad &sidosattning.

Sangar som har stod for dubbellége (kabelbundet och tré&didst) kan uppratthdlla en anslutning
till Gateway med bdda metoderna, men bara fill samma plats. Om en séing med dubbellGge
ansluts och associeras till en plats i trddidst IGge och ansluts till en annan plats tar Gateway bort
associationen fér den tradidsa anslutningen varpd séingen aterassocieras till den kabelbundna
anslutningen baserat p& Smart Device Connectivitys platsuppdateringsrespons.
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Tréddldsa sangar som associeras till platser fa&r information om inskrivning, utskrivning och
omflyttning av patienter pd& den platsen. Detta ger vardpersonalen ytterligare information fér att
s@kerstalla att patienten i singen &r den faktiska patienten som ADT-systemet har skrivit in. Smart
Device Connectivity har stdd for tre patientverifieringsstatus: Ej verifierad (standard), Verifierad
(v@rdpersonalen har angett att patienten dr korrekt) och Felaktig (vardpersonalen har angett
att det ar fel patient). Vardpersonalen stdller in denna patientstatus vid séngplatsen endast p&
traddldsa enheter. Nar en vardpersonal indikerar att det ar fel patient tillhandahdlls inte data som
mottagits frdn platsen till externa kliniska grénssnitt, utan anvénds endast for visning p& Smart
Device Connectivity-insfrumentpanelen med en indikation om att det &r fel patient.

Skalbar och tillforlitlig arkitektur

Smart Device Connectivity @r en molnbaserad [6sning som ger 99,9 % drifttid och skalbarhet
p& begdran fér att tillgodose verksamhetsbehoven. Arkitekturen for flera klientorganisationer
s@kerstaller att kunderna identifieras unikt och har en dedicerad databas.

Majlighet att manuellt spela upp datameddelanden till system nedstroms

Om ett system eller en enhet nedstréms ar offline eller om &verféringen av data misslyckas kan
uppspelningen av datameddelanden till system och enheter nedstréms gora att systemen forblir
synkroniserade med Gateway.

Systemmeddelanden till platskontakter

Smart Device Connectivity skickar systemmeddelanden fill konfigurerade platskontakter for vissa
hdandelser, t.ex. certifikat som forfaller, data som tas emot i eft ovéntat format, att meddelanden
inte kan skickas till en utg&ende anslutning och schemalagda driftstopp.

Hur fungerar Smart Device Connectivity?
Oversikt

Smart Device Connectivity @r en molnbaserad [6sning som méjliggdér kommunikation mellan
kompatibla sjukhusenheter, sjukhusinformationssystem och kompatibla kliniska gréanssnitt. Smart
Device Connectivity bestdr av olika programvarukomponenter som utfér en specifik uppsattning
funktioner som I&ter Smart Device Connectivity kontrollera dtkomst till, acceptera, lagra,
bearbeta och skicka data varefter de konfigureras i systemet.

Smart Device Connectivity distribueras i Azure Cloud, Microsofts offentliga molnplattform, vilken
tilhandahdller tjanster som omfattar, men inte ér begrénsade fill, féliande:

» Azure SQL Database

» Azure Cosmos DB

» Azure Key Vault

« Azure Event Hubs

 Azure loT Hub

» Azure Synapse

* Microsoft Power Bl

» Manga andra grundidiggande Azure-tidnster
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Smart Device Connectivity ger mojlighet att skapa anslutningar till olika slutpunkter och dérmed
utnyttja Mirth NextGen Connect-mellanprogramvara fér dubbelriktad kommunikation mellan
olika system som stdder olika protokoll (t.ex. HTTPS, TCP och WTCP) och dataformat (t.ex. HL7 och
JSON).

Data som tas emot av Smart Device Connectivity frdn enheter och kundinformationssystem
lagras i en Clinical Data Repository och tillhandahdills till olika granssnitt for visning,
varningshantering, kliniskt beslutsstéd och kartldggning (i en EMR) s& att vérdpersonal kan forbli
informerade om statusen fér varje patient.

Klicka p& ett av féljande dmnen for att f& mer information:
Produkfions- och sandbox-miljder (on page 18)

Smart Device Connectivity-regioner globalt (on page 18)
Sprdk som stdds (on page 19)

Tillg&ngliga funktioner efter region (on page 19)

Related information
Produkfions- och sandbox-miljder (on page 18)

Produktions- och sandbox-miljéer

Digital Health Platform erbjuder en sandbox-milj¢ utdver produktionsmiljéon. Sandbox-miljén
ger dig méjlighet att interagera med systemet i en test/verifieringskapacitet. Nar det &r mojligt
ska du anv@nda sandbox-miljén for att infegrera de egna testmiljiderna med Digital Health
Platform och for att fullstdndigt testa och validera alla komponenter som ska anvéndas i
produktionen med hjdlp av programvarukonfigurationer som ligger sé& néra det som ska
anva@ndas i produktionen som maijligt.

Related information
Hur fungerar Smart Device Connectivity2 (on page 17)

Smart Device Connectivity-regioner globalt
Smart Device Connectivity ar tillgénglig i USA och i féljande 11 europeiska l&nder:

« Osterrike

« Belgien

« Frankrike

* Tyskland

* Irland

« I[talien

» Nederldnderna
» Spanien

- Sverige
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» Schweiz

- Storbritannien
Den amerikanska infrastrukturen stéds av ett primart datacenter i den 6stra regionen och ett
datacenter for sGkerhetskopiering i den vastra regionen. Den europeiska infrastrukturen stéds av

ett primart datacenter i vastcentrala Tyskland och ett datacenter for sGkerhetskopiering i norra
Tyskland.

Sprak som stods

Foliande sprék (och tilldmpliga bokstéver) kan stéds i Bedside Association (dvs. anslutning till
sang utan anvandning av NaviCare/SmartSync) via Smart Device-anslutning.

» Engelska - Standard

» Nederldndska — Nederldnderna, Belgien

« Franska — Frankrike, Belgien, Schweiz

« Tyska - Tyskland, Osterrike, Belgien, Schweiz

« [talienska — Italien, Schweiz

» Spanska - Spanien

 Svenska — Sverige
Tecken fran féljande uppsattningar stdds ocksd:

« UTF-8

+ ISO-8859-1

+ ISO-8859-2

+ ISO-8859-3

+ ISO-8859-4

+ 1SO-8859-15

* Windows 1252

Tillgangliga funktioner
Féljande Smart Device Connectivity -funktioner stdds for nérvarande:

+ ADT/EMR-meddelanden via Voalte Mobile

* Tr&dlds anslutning till séing (med manuell séngplatsassociation) inklusive ISE-madrasser

+ Utgdende sangdata/varningar till EMR och kliniska grdnssnitt som stdds

« Utgdende integrerade data om vitala tecken frén EarlySense och varningar till EMR och
kliniska granssnitt som stdds

» Anslutning fér Connex(R) Spot Monitor (CSM) och Connex(R) Vital Signs Monitor (CVSM)

« Utgdende CSM/CVSM-data om vitala tecken fill EMR och kliniska grénssnitt som stéds
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+ Utgdende avidentifierade data till auktoriserade tredjepartsgrénssnitt

« Intfegrering av jourschemaldggning (Lightning Bolt/QGenda)

« Smart Device Connectivity Instrumentpanel for visning av séing- och patientstatus

« Smart Device Connectivity Rapportering fér kundriktad visning och analys av patientdata
« Patient Risk Surveillance integrering for kliniskt beslutsstdd

« forrost- och videosamarbete avseende patientens fillstédnd

Implementeringsinstruktioner

Termen "implementering” syftar till att skapa en anslutning frén en inrattnings elektroniska
journalsystem (EMR) fill Hillroms Smart Device Connectivity. Den hér processen kan inte slutféras
om inte en VPN-anslutning (virtuellt privat n&tverk) har konfigurerats eller certifikat har delats
mellan Hillrom och kunden.

Se Skapa en kundanslutning till Smart Device Connectivity (on page 20) fér att f& mer
information eller fortsatt till Steg for att slutféra implementeringen (on page 23).

Konfigurera anslutning
Skapa kundhierarki (alla fran kundmiljo till
anldggningar och ans|utning av
enheter) smartenhet (Certifikat
eller VPN)

Konfigurera
inkommande ADT-
flode/Bekrafta

inkommande dataflode

Skapa och testa andra
Trana och kor i realtid Fa kundgodkénnande inkommande och

utgaende anslutningar

Skapa en kundanslutning till Smart Device Connectivity

Den bdasta metoden for att ansluta kundmiljder fill Digital Health Gateway &r via TLS-certifikaft,
som kan genereras av Hillkom eller verféras om kunden féredrar att fillhandahdlla dem. VPN-
anslutning ar ytterligare ett alternativ for att ansluta dessa miljder.

Klicka pd ett av foljande dmnen fér att f& mer information:
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VPN-anslutning till Enterprise Gateway (on page 21)

Anvanda certifikat for att ansluta till DHP (on page 23)

VPN-anslutning till Enterprise Gateway

Hillrom erbjuder en mé&ngd olika metoder for att dverféra data till Digital Health Platform. For
kunder som behodver ett VPN-natverk fré&n plats till plats for att kunna dverféra eller ta emot data
kan féliande process anvandas fér att samla in ldmplig information fér att skapa en lyckad VPN-
distribution.

1. Identifiera NAT-pooler (Network Address Translation)

Inkommande NAT (kund — Hillrom)

Hillrom anvander subndtet 172.25.128.0/17 f&r att allokera NAT-pooler fill kunder. For alla
kundanslutningar fill Digital Health Platform (DHP) som kommer &ver ett VPN sker NAT fill en del
av den har IP-adresspoolen.

Note: | vissa fall kan det finnas konfigurationer som inte stéder NAT-blocket frdin Hillrom.
Dessa maste granskas fran fall till fall, s& kontakta din Hilrom-representant for att diskutera
dem.

For att kunna allokera ett IP-adressblock med I&mplig storlek mdste Hillrom k&nna till antalet
servrar som ska kréva VPN-anslutning till Digital Health Platform. S&dana kan inkludera test- eller
sandbox-servrar. Normalt innefattas inte kliniska enheter (t.ex. singar och enheter for vitala
tecken).

Ndr antalet servrar har identifierats tilldelar Hillrom ett subndt som ska anvéndas for NAT under
VPN-kommunikationen frdn plats till plats.

Utgdende NAT (Hillrom — kund)

Hillrom anvander féljande RFC1918-adressutrymme for sina Digital Health Platform Gateway-
servrar:

« 172.27.192.0/24

« 172.27.195.0/24

« 172.27.208.0/24

< 172.27.211.0/24
Om ndgot av dessa subndt dverlappar befintliga kundsubnat kan Hillrom tillhandahdlla NAT-

mappning i VPN-tunneln for att férhindra IP-adressutrymmeskonflikter. Kunden mdste ange ratt
IP-adress(er) for NAT-mappningen. Vanligtvis krdvs bara négra f& adresser.

2. Samla in information

Hilllom och kunden mdaste gemensamt fylla i formul@ret Site to Site VPN Request (se QS19296
- bilaga D). | avsnittet om tunnelinformation anges Hillroms féredragna parametrar. Hillrom
kan dock stédja en mangd olika distributionsparametrar fér att sékerstalla kompatibilitet med
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ett brett urval tunnlar. Kunden ska vdlja vérden som stéder de egna interna sékerhets- och
konfigurationsprinciperna.

Note: De "foredragna” parametrarna ér de parametrar fér maximal hashning, kryptering
och Diffie-Hellman som Hillrom kan stédja i en IKEv1-tunnel. Om olika parametrar begdrs
anvands en IKEv2-tunnel.

3. Tunneldistribution

Né&r alla parametrar och konfigurationer har avtalats rekommenderar vi att en arbetssession om
en timme schemalaggs for distribution av VPN-tunneln. Under den tiden kan Hillrom-teknikern
och kundteknikern samarbeta for att distribuera tunneln i realtid, vilket skerstaller bésta resultat
med minsta mojliga tids&tgdng.

Virekommenderar att du vdljer en i férvag delad nyckel som kommuniceras i realtid under det
har motet. Hillrom rekommenderar minst 24 slumpmdassigt genererade bokstéver och siffror.

P& Hillrom-sidan kan en konfiguration se ut ungefdar s& har:

obj ect network springfield-hospital-vpn-subnet
subnet 172.25.128.0 255. 255. 255. 224
!
obj ect network hillrom prod-east-vm subnet
subnet 172.27.195.16 255. 255. 255. 240
!
access-list cryptomap_springfiel d-hospital extended permt ip object
hi |l rom prod- east-vm subnet object springfield-hospital-vpn-subnet
!
crypto map outside_map 2 natch address cryptonmap_springfiel d-hospital
crypto map outside_map 2 set pfs
crypto map outside_map 2 set peer 8.8.8.8
crypto map outside_map 2 set ikevl transform set ESP-AES-256- SHA
!
group-policy policy-8.8.8.8 internal
group-policy policy-8.8.8.8 attributes
vpn-tunnel - protocol ikevl
!
tunnel -group 8.8.8.8 type ipsec-I|2I
tunnel -group 8.8.8.8 general -attri butes
def aul t - group- policy policy-8.8.8.8
tunnel -group 8.8.8.8 ipsec-attributes
i kevl pre-shared-key 9ShnUPM.5TMDaMW5r UCkj 2Z24BHy Ny f

Konfigurationerna varierar beroende pd de valda parametrarna.

4, Test

VPN-tunnlar kan initieras frdn bdda andarna. Darfér dr det viktigt att testa anslutningen som
initieras fr&n bd&da sidor. For att dstadkomma detta rekommenderar vi att teknikerna testar
(anvé@nder ICMP- eller TCP-anslutningar, eller vilken som helst metod som anses I&dmplig) fréin

en sida (t.ex. en Hillrom-server som ndér en kundserver), sedan aterstdller VPN-tunneln och testar
motsatt riktning (t.ex. en kundserver som ndr en Hillrom-server).
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Anvanda certifikat for att ansluta till DHP

Steg for att slutféra implementeringen
De steg som behdvs fér att slutféra implementeringen hos en kund dokumenteras nedan. Vissa
av de hdr avsnitten beskrivs mer detaljerat pd efterféljande sidor.

1. Fér att mojliggdra séker kommunikation mellan kundens ndtverk och Hillrom Enterprise
Gateway (EG) mdaste du antingen konfigurera ett virtuellt privat nétverk (VPN) (vilket
kr@ver direkt samarbete mellan kunden och Hillroms n&tverksrepresentanter) eller
anvé@nda TLS-certifikat.

2. Kunden ska ge Hillrom féljande information:
« Slutpunktsvé@rdnamn och IP-adresser for foljande:

o EMR-kdlla
o Voalte-servrar

> Welch Allyn-servrar
* VPN-tunnelparametrar: IKE/ISAKMP

o VPN-tunnelkrypteringsmetod

o VPN-tunnelns hash-algoritm

> VPN-tunnelns Diffie-Hellman-grupp
o VPN-tunnellivsldngd

* VPN-tunnelparametrar: IPSEC

o Peer-IP-adress

o ESP-tunnelldge

o ESP-kryptering

> ESP-autentisering

o SA-livsl&ingd (fid)

o SA-livslédngd (trafik)

Hillrom ska ge kunden féljande information:

« Hilrom Gateway-natverkets IP-adress

« Hilrom Gateway-natverkets subnat

3. Definiera den kliniska mappning som maste anges for kundens EMR.
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Note: Klinisk terminologimappning frdmjar interoperabiliteten genom att kunder
kan ange féredragna terminologistandarder fér datatransaktioner. Det gbr ocksé
aft Hillrom kan skicka och ta emot data i kundernas inbyggda format fér smidig

anvdandning och bearbetning av EMR.

a. Arbeta fillsammans med kunden for att definiera typen av mappningar av kliniska
koder, som LOINC, MDC eller SNOMED.

b. Skapa mappningarna i terminologileverantdren.

4. Definiera kundens hierarkistruktur pa varje niva (enligt nedan), inbegripet tidszon, adress

och kontaktinformation till administratér for varje niva.

a. Foéretag

b. Region

c. Organisation
d. Inréttning

e. Avdelning

Note: Du kan inte konfigurera en separat tidszon for avdelningar.
Avdelningarna far automatiskt samma tidszon som den 6verordnade

anldggningen.

5. Utfér avdelningsplatsmappning — Genom att utféra avdelningsplatsmappning skapas en
brygga mellan kundens ADT/EMR-platser och platsen fér Smart Device Connectivity.

6. Inkommande anslutningar — Samla in den information som mdaste anges for anslutningen
som konfigureras. Anslutningskonfigurationer kréver en kombination av féljande typer av

information:

+ Anslutningstyp (t.ex. inkommande/utgdende)
« Kommunikationstyp (t.ex. HL7)

« Sdkerhetsmetod (t.ex. VPN)

- URL

« Anvindarnamn

* Lésenord

» Portnummer (intervall 1000-65535)

« Definiera inkommande anslutningar, protokoll och portar:
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a. ADT/EMR - Konfigurera en ADT/EMR-anslutningstyp, till exempel HL7.

b. EMR (icke-ADT) — Konfigurera en EMR-anslutningstyp, t.ex HL7.

c. Hillrom-sdngenhet — Md&ste bara anges om sdingenheter ansluts via MQTT.
Hillroms sGngenheter inkluderar s&ngar och ISE-madrasser.

d. IHE-larm - Endast eft stéds.

e. Welch Allyn-enheter for vitala tecken — Konfigurera s& ménga som behdvs for

att stodja IP-adresserna som enheterna for vitala tecken ska skicka data frén.

7. Utgaende anslutningar — Samla in den information som mdste anges for anslutningen
som konfigureras. Anslutningskonfigurationer kréver en kombination av féljande typer av

information:

+ Anslutningstyp (t.ex. inkommande/utgdende)
* Kommunikationstyp (f.ex. HL7)

« SAkerhetsmetod (t.ex. VPN)

» Vardnamn/IP-adresser for anslutningar

« URL

« Anvandarnamn

* Lésenord

» Portnummer (intervall 1000-65535)

» Utgdende data om vitala tecken

o Mattenhet for temperatur, Idngd och vikt

o Standardiserad kodmappning

« Datalagringsperiod
« ADT/EMR-datasdkvag — bekraftad eller obekraftad

« Definiera utg&ende anslutningar, protokoll och portar enligt féljande:

. ADT
. CDR - For att lagra data i Clinical Data Repository (CDR). Méste anges for alla
. Bekraftade data

. IHE-larm - F&r att skicka varningar fill et granssnitt

® O O T Q

. Jourschemaldggare (Lightning Bolt) — Fér att skicka schemalé&ggnings-,
tilldelnings- och personalinformation
f. Jourschemaldggare (QGenda) - For att skicka schemaléggnings-, filldelnings-

och personalinformation
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g. Patient Risk Surveillance (valfritt) — FOr att skicka vitala tecken fill Patient Risk
Surveillance-produkten for patientpodngsattning
h. Rapportering
i. Terminologileverantor
j- Obekraftade data
k. Voalte — For att skicka ADT till Voalte
l.

8. Skapa uppgifter — Mdste bara anges for en enhetsanslutning nér en typ av inkommande
anslutning konfigureras for Hillrom-séingenheten. Med autentiseringsuppgifterna gér det
att autentisera siingenheter som férsdker ansluta. Autentiseringsuppgifterna maste ftilldelas
till ratt inrdttning och tillhandahdillas till inréttningen fér att konfigurera enheterna, t.ex.
BMS-proxyservern lokalt.

9. Definiera kundroller — Samla in kundens Active Directory-domén (AD) och
autentiseringstypinformation fér att mappa rollerna i AD fill Smart Device Connectivity-
roller som stods.

10. Konfigurera NaviCare BMS-proxyn for kommunikation med Smart Device Connectivity —
Teknikerna anvdnder hierarkins inrGttnings-ID och autentiseringsuppgifter som skapats for
inrGttningen for att konfigurera BMS-proxyn. Denna information kan hédmtas frén ECP.

11. Konfigurera Rabbit MQ-federationen mellan den lokala Rabbit MQ-mdéklaren och Smart
Device Connectivity Rabbit MQ-maklaren - Federationen hanteras via en uppsdttning
skript som Voalte mdste kéra for att federeras till Smart Device Connectivity for att ta
emot meddelanden frén Rabbit MQ-bussen.

12. Validering — Utfor validering av data till och frdn kundens ADT/EMR och anslutna enheter.
Kontrollera att data skickas fill de konfigurerade utg&ende grdnssnitten. Alla valideringar
baseras pd de konfigurerade inkommande/utg&ende grdnssnitten och kan variera mellan

olika kunder.
Note: Voalte-valideringsversioner 3.7.10 6ver Rabbit.

Konfigurationsvagar att testa inkluderar, men &r inte begrdnsade fill, foljande:

« ADT-handelser — ADT-h&ndelser kan innefatta, men ér inte begrénsade till,

inskrivningar, omflyttningar, flyttningar och utskrivningar.

o ADT som tas emot och skickas fill NaviCare

o ADT som tas emot och skickas fill Voalte
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« EMR-data - EMR-data kan innefatta, men ér inte begrénsade fill, hjartfrekvens,

andningsfrekvens och anpassade data.
o EMR-kartlagda vitala tecken och anpassade data:

= Tas emot och skickas till Voalte® Status Board.

= Tas emot och skickas till Voalte

* CSM/CVSM - Data om vitala tecken kan innefatta, men &r inte begrdansade fill,

hjartfrekvens, andningsfrekvens och anpassade data.

o Patientfraga — Resultat som tillhandahdlls till monitorn for vitala tecken frén
Enterprise Gateway.

- Monitordata om vitala tecken

= Skickas fill kundens EMR (bekraftade)
= Skickas fill kundens EMR (obekraftade)
= Skickas fill Voalte® Status Board

= Skickas till Patient Risk Surveillonce

> Monitorvarningar for vitala tecken — Endast mottagna och lagrade i CDR,

ingeft skickas ut.

- Kontaktfri vervakning (t.ex. EarlySense integrerat med Centrella-sdng) — Data
om vitala tecken kan innefatta, men &r inte begrdnsade fill, hjartfrekvens,

andningsfrekvens och varningar (hoég hjartfrekvens, 1&g andningsfrekvens osv.).
- Data om vitala tecken (hjarifrekvens/andningsfrekvens)

= Skickas fill Voalte
= Skickas fill Voalte® Status Board

> Varningar for vitala tecken — Endast mottagna och lagrade i CDR, inget

skickas ut.

« Patient Risk Surveillance - Riskpod&ng och riskbaserade meddelanden kan

innefatta, men ar inte begréansade till, medelhéga/héga MEWS och héga SIRS.
- Riskpodng

= Skickas fill Voalte® Status Board
= Skickas till Voalte
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« Riskbaserade meddelanden
o Skickade som en varning fill Voalte® Status Board

- Sangdata (t.ex. kabelansluten Centrella-séing) - S&ngdata kan innefatta, men ar

inte begransade fill: bromsar aktiverade, grindstatus och huvud&ndens vinkel.

o Cenftrella-singdata tas emot i Bed Device Gateway.

> Obs! Ingen validering kravs fér Smart Device Connectivity 1.2.400-versionen.

Felsokningsguide
Valj ett av alternativen nedan for att f& mer detaljerad information.
Grundl@ggande felsékning (on page 28)

Felsdka tekniska problem (on page 30)

Grundlaggande fels6kning

Om ett problem med anslutningen till Smart Device Connectivity uppstdr som inte beskrivs i
felsokningsguiden nedan kontaktar du Hillroms tekniska support pd 1-800-445-3720 for hjdlp. Mer
information om tekniska problem finns i Felstka tekniska problem (on page 30).

Jag har problem med:

ADT-anslutningen

1. Konftrollera att virdnamnet fér den utgdende HL7-anslutningen ar korrekt:

a. For produktion: gateway.dhp.hillrom.com

b. For sandbox: sbx-gw.zen.hillrom.com
2. Kontrollera att porten ar korrekt och oféréandrad.

Tips: Den har informationen ska finnas i kundkopian av Digital Health Platform Pre-
Deployment Workbook (férdistributionsarbetsbok for Digital Health Platform). Om du efter
att ha sett fordistributionsarbetsboken fortfarande &r osdker pd vilkken port som &r korrekt

kontaktar du Hillroms tekniska support p& 1800445-3720.

3. Kontrollera att det inte finns n&gra problem med VPN-anslutningen till Smart Device

Connectivity.
4. Kontrollera att HL7-meddelandena som skickas éverensstdmmer med
granssnittsspecifikationsguiden som finns i Hillrom Smart Device Connectivity HL7 Interface

Specification.
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Kom ihag: Smart Device Connectivity behandlar bara meddelanden fér kdnda och

konfigurerade avdelningar.

5. Bekrafta avdelnings-ID for alla enheter som kan ha problem innan du ringer teknisk

support.
6. Om du fortfarande har problem med ADT-anslutningen efter att ha utfoért stegen ovan

kontaktar du Hillroms tekniska support pé& 1-800-445-3720.

Anslutningen for vitala tecken

1. Kontrollera att patientinskrivningarna och -omflyttningarna har behandlats pd ratt satt
innan du férséker skicka och ta emot information om vitala tecken.

2. Konftrollera att enheterna for vitala tecken har konfigurerats fér att skicka fill ré&tt
vardnamn.

3. Bekrafta att enheterna for vitala tecken har konfigurerats f6r att skicka fill rétt port.

Tips: Den hdér informationen ska finnas i kundkopian av Digital Health Platform Pre-
Deployment Workbook (fordistributionsarbetsbok fér Digital Health Platform). Om du efter
att ha sett fordistributionsarbetsboken fortfarande ér oséker pd vilkken port som ar korrekt
kontaktar du Hillroms tekniska support p& 1800445-3720.

4. Kontrollera att det inte finns n&gra problem med VPN-anslutningen till Smart Device

Connectivity.

Kom ihdg: Smart Device Connectivity behandlar bara meddelanden fér k&nda och

konfigurerade avdelningar.

5. Bekrafta avdelnings-ID for alla enheter som kan ha problem innan du ringer teknisk

support.
6. Om du fortfarande har problem med anslutningen fér vitala tecken efter att ha utfort

stegen ovan kontaktar du Hillloms tekniska support pd 1-800-445-3720.

Alarm Manager

1. Konfrollera att patientinskrivningarna och -omflyttningarna har behandlats pd ratt satt
innan du férsdker skicka och ta emot information om vitala tecken.
2. Konftrollera att Alarm Manager har konfigurerats fér att skicka till ratt vardnamn.

3. Konftrollera att Alarm Manager har konfigurerats fér att skicka till rétt port.
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Tips: Den hdr informationen ska finnas i kundkopian av Digital Health Platform Pre-
Deployment Workbook (fordistributionsarbetsbok fér Digital Health Platform). Om du efter
att ha sett fordistributionsarbetsboken fortfarande ér oséker pd vilkken port som ar korrekt
kontaktar du Hillroms tekniska support p& 1800445-3720.

4. Kontrollera att det inte finns n&gra problem med VPN-anslutningen till Smart Device
Connectivity.

5. Kontrollera att HL7-meddelandena som skickas dverensstdmmer med
granssnittsspecifikationsguiden som finns i LABO1457 Digital Health Gateway HL7 Interface

Specification.

Kom ihdg: Smart Device Connectivity behandlar bara meddelanden fér k&nda och

konfigurerade avdelningar.

6. Bekrafta avdelnings-ID for alla enheter som kan ha problem innan du ringer teknisk
support.

7. Om du fortfarande har problem med Alarm Manager efter att ha utfért stegen ovan
kontaktar du Hillroms tekniska support pd& 1-800-445-3720.

Fels6ka tekniska problem

Jag har problem med:

ADT/EMR

Patientdata frdn monitorer for vitala tecken bearbetas inte korrekt av systemet.

+ Misslyckad kommunikation genererar en visuell indikation p& CSM/
CVSM, vilket indikerar att data inte dverforts korrekt och ger forslag pd
felsokningsdtgdrder.

« Patientens vitala tecken och riskpod&ng kan fortsatta att vara tillgéngliga om
de har journalférts manuellt i EMR.

« V&rdpersonalen kan fortsatta att beddma patientens tillstdnd baserat p&
andra EMR-data och reagera i enlighet med inrGttningens protokoll.

Om du fortsatter att ha problem med att patientdata frén monitorer fér vitala

tecken inte bearbetas av systemet ska du ringa Hillroms tekniska support p&
1-800-445-3720.

Data frén sjukhusets ADT-system bearbetas inte av systemet.
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+ CSM/CVSM indikerar misslyckade patientforfrégningar och ger forslag pé
felsokningsdtgdrder.

« Status Board indikerar om en ADT-inskrivning/utskrivning fér en patient inte har
tagits emot.

« Voalte Mobile indikerar om en ADT-inskrivning/utskrivning for en patient inte
har tagits emot.

« Alternativa grénssnitt och den ansvariga sjukskdterskan kan vara tillgéngliga
for spdrning av inskrivningar, utskrivningar och forflyttningar.

« V&rdpersonalen kan fortsatta att beddma patientens fillstdnd baserat pd
vitala tecken och andra EMR-data och reagera i enlighet med inrGttningens
protokoll.

Om du fortsatter att ha problem med aftt sjukhusets ADT-system inte bearbetas av
systemet ska du ringa Hillroms tekniska support pd 1-800-445-3720.

Systemfel pd grund av stromavbrott.

+ CSM/CVSM indikerar forlust av ndtverksanslutning och ger forslag pé
felsokningsdtgdarder.

- Status Board indikerar ett strbmavbrott genom att det inte visas data fér en
patient eller sang.

- Voalte Mobile indikerar eft strdmavbrott genom att det inte visas data fér en
patient eller sGng..

« Sjukhus ska anvénda reservgeneratorer for att &terstdlla strommen i handelse
av ett stromavbrott.

Na&r strommen ar aterstalld kontaktar du Hillroms tekniska support pé& 1-800-445-3720 i
h&ndelse av ytterligare problem.

Patientdata dr skadade.

+ CSM/CVSM anger ndr datadverféringen till EMR misslyckas och ger forslag pd
felsokningsdtgdrder.

« Beddm patientens tillstdnd baserat pd vitala tecken och andra EMR-data och
reagera i enlighet med inrGttningens protokoll.

« Om du fortsatter att ha problem med skadade patientdata ringer du Hillroms
tekniska support pd 1-800-445-3720.

Association av patientdata fill fel klientorganisation.

Systemdistributionen har certifierats fére klinisk anvandning. Om systemet
har andrats och du behdver hjdlp kontaktar du Hillroms tekniska support pd
1-800-445-3720.
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» Endast patientdata frdn monitorn fér vitala tecken péverkas. Meddelanden
baserade pd bestdllningar/laboratorievarden/ldkemedel pdverkas inte.
» Felaktiga data kan detekteras genom att visade data pd& monitorn for vitala

tecken jGmférs med data i sjukhusets ADT- och EMR-system.

Systemfel p& grund av programvaruuppdatering.
Om ett systemfel uppstér efter en planerad uppgradering av Hillkoms programvara
kontaktar du Hillroms tekniska support pd& 1-800-445-3720.
« Enskilda klustrade servrar tas offline fér programvaruuppdateringar utan att
andra servrar pdverkas.
« Systemdistributionen har certifierats fére klinisk anvandning.
« Systemet kan aterstdllas till en tidigare programvaruversion i hdndelse av ett
systemfel.

» Programvaruuppdateringar valideras pd systemnivé fore distributionen.

Systemfel pd grund av natverksavbrott.

Féreslagna I6sningar:

- Status Board indikerar ett natverksavbrott genom att det inte visas data fér en
patient eller sang.

- Voalte Mobile indikerar ett natverksavbrott genom att det inte visas data for
en patient eller sGng.

+ CSM/CVSM indikerar forlust av ndtverksanslutning och ger forslag pé
felsokningsdtgdarder.

Atg&rd: Om problemet kvarstdr kontaktar du Hilroms tekniska support p&
1-800-445-3720.

Systemfel pga. konfigurations&ndring under systemdirift.

Systemdistributionen certifieras pd nytt efter konfigurationséndringar. Om systemet
har dndrats och du behdver hjdlp kontaktar du Hillroms tekniska support pd
1-800-445-3720.

Systemfel p& grund av inkompatibla programvaruversioner.

Kontrollera att programvaruversionen finns angiven i systemkompatibilitetsmatrisen.

» Programvaruuppdateringar valideras pd systemnivé fore distributionen.

+ Misslyckad kommunikation genererar en visuell indikation p& CSM/CVSM,
vilket indikerar att data inte dverforts korrekt.

- Status Board indikerar misslyckad kommunikation genom att det inte visas

data fér en patient eller sang.
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» Voalte Mobile indikerar misslyckad kommunikation genom att det inte visas
data for en patient eller sang.
« Systemet kan &terstdllas till en tidigare programvaruversion i hdndelse av ett
systemfel.
« Patientens vitala tecken och riskpodng fortsatter att vara fillgéngliga om de
har journalférts manuellt | EMR.
Om systemfelet forblir och du behéver hjdlp kontaktar du Hillroms tekniska support
pd 1-800-445-3720.
ADT/EMR-data bearbetas inte korrekt av systemet.

Felsok ADT-anslutningen.

» V&rdpersonalen kan fortsatta att beddéma patientens fillstdnd baserat pd de

vitala tecknen och reagera i enlighet med inrGttningens protokoll.

« Vardpersonalen fortsatter att ha tillgdng till ADT for att se patientinskrivningar,

-utskrivningar och -omflyttningar samt till EMR fér att se journalférda data.

Om ADT/EMR-data forts@tter att bearbetas felaktigt av systemet kontaktar du
Hillroms tekniska support p& 1-800-445-3720.

ADT/EMR-baserade meddelanden &verfors inte till Voalte Mobile-enheter.

Felsdk ADT-anslutningarna.

« Vardpersonalen kan fortsatta att beddéma patientens tillstdnd baserat pd de

vitala tecknen och reagera i enlighet med inrGttningens protokoll.

« Vardpersonalen fortsatter att ha tillgéng till ADT for att se patientinskrivningar,

-utskrivningar och -omflyttningar samt till EMR for att se journalférda data.

Om ADT- eller EMR-baserade meddelanden fortsatter att inte dverféras till Voalte
Mobile-enheter kontaktar du Hillroms tekniska support pd 1-800-445-3720.

Sang/ISE-madrassintegrerad enhet for kontaktfri kontinuerlig 6vervakning
Sang/integrerad kontaktfri kontinuerlig dvervakning ar inte fillganglig.

Felsok den kontaktfria kontinuerliga dvervakningen av vitala tecken som visas p&
Status Board eller Voalte.
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« Status Board och Voalte Mobile visar visuellt ndr data om séng/integrerad
kontaktfri kontinuerlig dvervakning inte ar tillgéangliga.

« Patientens vikt, vitala tecken och s@ngstatus fortsatter att vara tillgdngliga om
de har journalférts manuellt i EMR.

« V&rdpersonalen kan fortsatta att beddma patientens fillstdnd baserat pd
data om vitala tecken och andra EMR-data och reagera i enlighet med
inr&ttningens protokoll.

Om du fortfarande har problem med kontaktfri kontinuerlig dvervakning kontaktar
du Hillroms tekniska support p& 1-800-445-3720.

Felaktig/ofullst&ndig mappning av kliniska dataelement fill koder (v&rdeuppsattningar) har
infraffat.

Om du tycker att du har en felaktig eller ofullstdndig klinisk mappning av kliniska
dataelement kontaktar du Hillroms tekniska support p& 1-800-445-3720.
« Systemet drinte avsett aft anvéandas fér att diagnostisera patienter eller

ersatta en klinisk beddmning.

Status Board kan inte visa patient-/sdngplatsdata.

Se Navicare Status Board-felsékning.

« Status Board visar visuellt nér data inte ar tillgangliga.

» Data om patientens vitala tecken/riskpodng fortsatter att visas p& monitorer
for vitala tecken som stdéds, EMR och andra kliniska granssnitt som stdéds, t.ex.
Voalte Mobile.

Felsok den kontaktfria kontinuerliga évervakningen av vitala tecken som visas pd
Status Board eller Voalte.

Om du dndd inte kan visa patient-/séngplatsdata pd Status Board kontaktar du
Hillroms tekniska support p& 1-800-445-3720.

Voalte Mobile kan inte visa patient-/sGngplatsdata.

Féreslagna I6sningar: Se Voalte-felsdkningsguiden.

« Voalte Mobile visar visuellt nér data inte ar fillgangliga.
» Data om patientens vitala tecken/riskpodng fortsatter att visas p& monitorer
for vitala tecken som stdéds, EMR och andra kliniska grénssnitt som stéds, t.ex.

Status Board.
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Felsdk den kontaktfria kontinuerliga dvervakningen av vitala tecken som visas

pd Status Board eller Voalte.

Om du dndd inte kan visa patient-/séngdata pé& Voalte kontaktar du Hillroms

tekniska support pd 1-800-445-3720.

Meddelanden skickas inte for att varna kommunikationshanteraren.
Féreslagna I6sningar:
» Det gér fortsatt att se vitala tecken, riskpodng, riskstratifieringar och
risksamnmanhang pd de kliniska granssnitten som stods.
« V&rdpersonalen kan fortsatta att beddma patientens tillstdnd baserat p&
data om vitala tecken/riskpodng och reagera i enlighet med inréttningens

protokoll.
« Vardpersonalen fortsatter att ha tillgéng till EMR och kan se journalférda data.

Atg&rd: Om problemet kvarstdr kontaktar du Hillroms tekniska support p&
1-800-445-3720.
Vardpersonalen dr inte medveten om inaktuella eller férdldrade data — CFCM-6vervakning.
Féreslagna I6sningar:
« Vardpersonalen fortsatter att ha tillgéng till EMR och kan se journalférda data.
« Vardpersonalen kan konfigurera instrumentpanelen s& att vitala CFCM-

tecken och andra konfigurerbara kolumndata tas bort efter en viss fidsperiod.

P& instrumentpanelen visas patientens "HR/RR for sangplats pd” med en grén bock, men
ingen CFCM-&vervakning sker.
Féreslagna I6sningar:
« Kontrollera om patientsdngens CFCM-6vervakningsenhet genererar en

varning som inte gdller vitala tecken om att en tekniker krdvs.

Vardpersonal

Utmattad vardpersonal pga. hégt antal varningar.

- Troskelvarden fér varningar om vitala tecken kan konfigureras per patient fér

att minimera falska varningar.
« CSM/CVSM-varningar om vitala tecken kan filtreras och férdrdjas vid behov.
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« Eskaleringsprocedurer som konfigurerats i varningskommunikationshanteraren
sAkerstdller aft ignorerade meddelanden skickas till flera reservvardpersonal.

+ Varningshanterarens instdliningar kan konfigureras sé& att du minimerar
forekomsten av utmattad vérdpersonal pga. hégt antal varningar.

Kontakta den utsedda kliniska specialisten om du behdver hjdlp med att konfigurera
instaliningarna av riskbaserade meddelanden.

Meddelanden skapas eller bearbetas inte korrekt

Féreslagna I6sningar:

« Vardpersonalen kan fortsatt beddéma patientens tillstdnd baserat p&
sangplats, vitala tecken och andra EMR-data och reagera i enlighet med
inr&ttningens protokoll.

Atgard: Om problemet kvarstar kontaktar du Hillroms tekniska support p&
1-800-445-3720.

Riskdvervakningen svarar inte pd &terupptagningskommandot, vilket férhindrar
systemmeddelanden.

Féreslagna I6sningar:

« V&rdpersonalen kan fortsatt beddéma patientens tillstdnd baserat pd
sangplats, vitala tecken och andra EMR-data och reagera i enlighet med
inr&ttningens protokoll.

Atgé’nrd: Om problemet kvarstdr kontaktar du Hillroms tekniska support p&
1-800-445-3720.

Patientdata

Felaktig berdkning av inkommande data leder fill fel riskdvervakning, kliniskt beslutsstdd och
datadverféring till kliniska grénssnitt.

Féreslagna I6sningar:

« Felaktiga data kan upptdckas genom att man jamfér data som visas pd
anslutna kliniska grénssnitt med data pd monitorer for vitala tecken som stoéds
(t.ex. vitala tecken och riskpodng), sGngar (t.ex. patientens vikt, vitala tecken
och sangens sdkerhetsstatus) och i EMR.

Atg&rd: Om problemet kvarstdr kontaktar du Hillroms tekniska support p&
1-800-445-3720.

Riskbaserade meddelanden

Ingen visning av data om séng/integrerad kontaktfri kontinuerlig dvervakning pd kliniska
granssnitt som stdéds pga. férsenad ADT-inskrivning.
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1. Skriv in patienten via ADT-systemet.

2. Felsdk ADT-anslutningen.

« Forsenad ADT-inskrivning indikeras p& Status Board som en rad
utan patientidentifierare i standardkolumnen Patient, men
med patientikonen i gron farg i standardkolumnen Skenor for
sé@ngstatusindikatorerna.

« Forsenad ADT-inskrivning indikeras i Voalte Mobile eftersom en patient
inte ar tillganglig fér en viss sal och inga patientdata ar tillgéngliga.

« Tr&dldsa sangar som stéds indikerar att ingen patient dr tilldelad fill
séngen (patientcentrerat) (vagledning ges i hjGlpcentret).

« Korrekt vardpraxis inkluderar beddmning och journalféring av
patientens vitala tecken nér en patient placeras i siingen.

Om ADT dndd inte bearbetas korrekt av systemet kontaktar du Hillroms tekniska
support p& 1-800-445-3720.

Felaktig visning av data om séng/enhet for integrerad kontaktfri kontinuerlig évervakning pd
kliniska granssnitt som stdds eftersom den féregdende patienten fortfarande &r tilldelad Hill
séngen.

1. Skriv in patienten via ADT-systemet.

2. Felsdk ADT-anslutningen.

« Smart Device Connectivity Instrumentpanelen visar den féregdende
patienten som har filldelats s&ngen i den salen.

« Status Board visar den féregdende patienten som har tilldelats singen i
den salen.

+ Voalte Mobile visar den féregdende patienten som har tilldelats séingen
i den salen.

« Korrekt vardpraxis inkluderar beddmning och journalféring av
patientens vitala tecken nér en patient placeras i séingen.

« Felaktig datavisning fér en patient ska leda till att vérdpersonalen
kontaktar I&dmplig sjukhuspersonal om att korrigera inskrivningsposten.

Om ADT dndd inte bearbetas korrekt av systemet kontaktar du Hillroms tekniska
support p& 1-800-445-3720.

Felaktig visning av data om sdng/integrerad kontaktfri kontinuerlig dvervakning pé kliniska
granssnitt som stéds eftersom en annan person har lagt sig i en patients sang.

Se till att den andra personen avidgsnar sig frén séingen och att ratt patient Idgger
sig i sGngen.
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« Sangurstigningslarm utldses om det har stdllts in vid en sGngurstigning eller en
tillrGcklig viktférandring.
« SGngen visar eft meddelande om att endast patienten ska placeras i singen
ndr en patientaterstalining har utforts pd sngen.
Ingen visning av data om sdng/enhet fér integrerad kontaktfri kontinuerlig 6vervakning p&
kliniska granssnitt som stéds eftersom en annan person har lagt sig i singen med patienten.

Se till att den andra personen avidgsnar sig frén séngen.

« Sangurstigningslarm utléses om det har stallts in pga. en tillrdcklig
viktférandring.

« SGngen visar eft meddelande om att endast patienten ska placeras i singen
ndr en patientaterstalining har utforts pd sngen.

« EarlySense genererar en varning om "instabil signal” om EarlySense-vardena

inte kan matas/tolkas.
Meddelanden skickas inte till larmhanteraren.

1. Felsdk larmhanterarens anslutning.

» Det gér fortsatt att se vitala tecken, riskpodng, riskstratifieringar och
risksamnmanhang pd de kliniska granssnitten som stods.

+ Vardpersonalen kan fortsdtta att beddma patientens tillstdnd baserat
p& data om vitala tecken/riskpodng och reagera i enlighet med
inr&ttningens protokoll.

« Vardpersonalen fortsatter att ha tillgédng till EMR och kan se journalférda

data.

2. Om problemet med att inga meddelanden skickas fortsatter ska du kontakta
Hillroms tekniska support pd 1-800-445-3720.

Felaktig konfiguration av mattenheter eller tidszon orsakar dverforing av felaktiga data il
EMR.

Kontakta Hillroms tekniska support pd& 1-800-445-3720.
» Data som skickas fill EMR mdste bekraftas av vérdpersonal innan de
journalférs i EMR.

« Felaktiga data kan detekteras genom att data i EMR jGmfdrs med data som

visas p& anslutna kliniska grénssnitt.

Méttenheter for inkommande data resulterar i felaktig visning av data eller felaktiga ADT/
EMR-baserade meddelanden pdé kliniska grénssnitt.
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Kontakta Hillroms tekniska support p& 1-800-445-3720.
- Systemet drinte avsett aftt anvéndas for att diagnostisera patienter eller

ers@tta en klinisk bedébmning.

Vitala CFCM-tecken frdn séngen visas pd Status Board eller Voalte.
For Status Board:
Om kolumnerna &r synliga:

1. Bladddra &t hdger (om majligt — de kan vara utanfér skérmen).

a. Klicka p& Konfigurera och Vdlj visning for att anpassa visningen.

2. Klicka p& Konfigurera och vdlj Kolumner.
a. Bladdra langst ned i listan och valj de kolumner som ska I&dggas till.
b. Om det inte finns n&gra alternativ (f.ex. MEWS, SIRS, HR eller RR) kan

Hillroms tekniska support ge vidare hjalp.

For Voalte:

Hillroms tekniska support behdver hjdlp med felsdkningen. Innan du ringer ska

du med hjdlp av sjukhusets IT-avdelning kontrollera att meddelanden frdn EMR-
systemet strdmmar in korrekt i Gateway. Om inga kvarvarande uppgifter och
ingen k& med meddelanden foéreligger kontaktar du Hillroms tekniska support pé

1-800-445-3720.

Sangplatsdata och -varningar ar inte associerade fill en plafs.

1. For kabelanslutna séngplatser ansluter du séngen till véggkontakten (ASBC)
for att koppla den till ratt plats. For trédiésa séingar anvander du séingens

anvandargrdnssnitt for aft filldela sangplatsen fill ratt plafts.

+ Lokala varningar frén sangplats- och séngplatsintegrerade vitala

tecken (f.ex. EarlySense) fortsatter att vara aktiva.
« Patientens vitala tecken ska fortsétta att visas pd sangplatser och

monitorer fér vitala tecken som stdéds samt i EMR.
« Data frdn andra kdllor an sangar fortsatter att vara tillgéngliga for

visning pd& kliniska granssnitt som stods.

2. Kontakta Hillroms tekniska support pd 1-800-445-3720 om du stoter pd
problem.

Sangplatsdata och -varningar &r associerade fill fel plafts.
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1. Fér kabelanslutna sangplatser ansluter du sangen fill vaiggkontakten (ASBC)
for att koppla den till ratt plats. For rédiésa séingar anvander du séingens

anvandargrdanssnitt for att tilldela s&éngplatsen fill ratt plats.

« Lokala varningar frén séngplats- och sdngplatsintegrerade vitala
tecken (t.ex. EarlySense) fortsatter aft vara aktiva.

« Kliniska grénssnitt som stdds visar séingplatsassociationerna sé att
eventuella sGngplatser som ar associerade till fel plats kan identifieras
och associeras korrekf.

« Fel platsvisning for en séing ska leda till att vardpersonalen dsidosatter

dess tilldelade plats eller korrigerar patientens inskrivningspost.

2. Kontakta Hillroms tekniska support p& 1-800-445-3720 om du stdter pd

problem.
Sangplatsdata ar inte tillgéngliga fér journalféring i EMR pd& grund av sen ADT-inskrivning

1. Skriv in patienten via ADT-systemet.

2. Felsék ADT-anslutningen.

« Forsenad ADT-inskrivning indikeras p& Voalte® Status Board
och Smart Device Connectivity-insfrumentpanelen som en
rad utan patientidentifierare i standardkolumnen Patient, men
med patientikonen i gron farg i standardkolumnen Skenor f6r
séngstatusindikatorerna.

« Férsenad ADT-inskrivning indikeras i Voalte Mobile eftersom en patient
inte ar tillgénglig fér en viss sal och inga patientdata ar tillgé&ngliga.

« Tr&dldsa séngar som stéds indikerar att ingen patient ér tilldelad fill
séngen.

« Sangplatsdata kan journalféras manuellt i EMR.

« Korrekt vardpraxis inkluderar beddmning och journalféring av

patientens vitala tecken ndr en patient placeras i singen.

3. Om ADT dndd inte bearbetas korrekt av systemet kontaktar du Hillroms

tekniska support pd 1-800-445-3720.

Korrigerande atgard: Skriv in patienten via ADT-systemet.

Sangplatsdata har inte journalférts (for ny patient) i EMR eftersom féregdende patient
fortfarande ar tilldelad till sGngplatsen.
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1. Korrigera patientinskrivningsposten via ADT-systemet.

2. Felsdk ADT-anslutningen.

» Voalte® Status Board visar den féregdende patienten som har tilldelats
séngen i den salen.

» Voalte Mobile visar den féregdende patienten som har tilldelats séingen
i den salen.

» Smart Device Connectivity Instrumentpanelen visar den féregdende
patienten som har filldelats sngen i den salen.

- Sangplatsdata kan journalféras manuellt i EMR.

« Korrekt vardpraxis inkluderar beddmning och journalféring av
patientens vitala tecken nér en patient placeras i sGngen.

« Felaktig datavisning fér en patient ska leda till att vérdpersonalen

kontaktar ldmplig sjukhuspersonal fér att korrigera inskrivningsposten.

3. Om ADT andd inte bearbetas korrekt av systemet kontaktar du Hillroms
tekniska support pd 1-800-445-3720.
Felaktiga séngplatsdata har journalférts (for foregdende patient) i EMR eftersom féregéende
patient fortfarande ar tilldelad fill séngplatsen.
1. Korrigera patientinskrivningsposten via ADT-systemet.

2. Felsdk ADT-anslutningen.

» Smart Device Connectivity Instrumentpanelen visar den féregdende
patienten som har filldelats s&ngen i den salen.

+ Voalte® Status Board visar den féregdende patienten som har tilldelats
séngen i den salen.

+ Voalte Mobile visar den féregdende patienten som har tilldelats séingen
i den salen.

« Felaktig datavisning fér en patient ska leda till att vérdpersonalen

kontaktar Idmplig sjukhuspersonal om att korrigera inskrivningsposten.

3. Om ADT &ndd inte bearbetas korrekt av systemet kontaktar du Hillroms
tekniska support pd 1-800-445-3720.

Felaktiga sGngplatsdata journalfdrs i EMR eftersom en annan person IGgger sig i séngen.
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1. Se till att den andra personen avidgsnar sig fréin séingen och att ratt patient

lGgger sig i sangen.

« Sangurstigningslarmet utléses (om det har stdllts in) vid en
séngurstigning eller en fillracklig vikiférandring.

» SGngen visar ett meddelande om att endast patienten ska placeras i
sdngen ndr en patientaterstdlining har utforts pd séingen.

« Lokala enhetsvarningsinstaliningar kan utlésa en varning om en annan
person d&riséngen och uppmanar till &tgdrd av vérdpersonalen.

« De vitala tecknen som visas p& Voalte® Status Board, Smart Device
Connectivity-instrumentpanelen eller Voalte Mobile fér personen i
séngen kan vara fillréckligh annorlunda jdmfért med for den tilldelade
patienten for att vérdpersonalen ska uppmdrksamma saken.

Sangplatsdata har inte journalférts | EMR eftersom en annan person lagger sig i sGngen med
patienten.

1. Se till att den andra personen avidgsnar sig frédn séngen.

- Voalte® Status Board, Smart Device Connectivity-instrumentpanelen
och Voalte Mobile indikerar visuellt nér patientdata ar inte tillgédngliga,
vilket kan leda till att vardpersonalen kontrollerar patienten.

« Sangurstigningslarmet utldses, om det har stdllts in, pga. en fillrdcklig
viktféréndring.

» S&ngen visar ett meddelande om att endast patienten ska placeras i
sdingen ndr en patientdterstalining har utforts p& séngen.

« EarlySense genererar en varning om "instabil signal” om EarlySense-

vardena inte kan matas/tolkas.
Vardpersonalen dr inte medveten om inaktuella eller férdldrade data.

1. Kontakta den utsedda kliniska specialisten om du behdver hjdlp med att

konfigurera instdliningarna av inaktuella data.

« Inaktuella data om vitala tecken kan tas bort frdn sk&rmen pd
NaviCare Status Board and Smart Device Connectivity enligt
konfigurationen.

» P& Voalte Mobile-enheter visas en visuell indikation p& inaktualitet och

en tidsstmpel fér ndr data mottogs.
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« Varningar och meddelanden forts&tter att skickas fér att kommunicera
patientens aktuella kliniska status baserat pd de data som ar
tillg&ngliga.

« Patientens tidsstémplade vitala tecken ska fortsatta att visas pd
monitorer for vitala tecken som stéds och i EMR.

Smart Device Connectivity Instrumentpanelen kan inte komma &t eller visa patient- eller
séngplatsdata.

1. Felsdk data som visas pd instrumentpanelen.

» Smart Device Connectivity P& instrumentpanelen visas en indikation
p& anslutningsstatusen s& att vérdpersonal Gr medvetna om nér
anslutningen har frénkopplats och inte tar emot uppdateringar.

« Patientens vitala tecken ska fortsatta att visas pd sdngplatser och
monitorer for vitala tecken som stdéds samt i EMR.

« Patientdata fortsatter att vara tillgdngliga for visning p& andra kliniska

grénssnitt som stods.

2. Om du andd inte kan visa patient-/séngplatsdata pd instrumentpanelen
kontaktar du Hillroms tekniska support p& 1-800-445-3720.

Det gdrinte att komma &t Smart Device Connectivity-instrumentpanelen.

1. Felsdk adtkomsten till instrumentpanelen.

« Patientens vitala tecken ska forts@tta att visas pd séngplatser och
monitorer fér vitala tecken som stdds samt i EMR.
« Patientdata fortsétter att vara fillgéngliga for visning p& andra kliniska

grénssnitt som stods.

2. Om du andd inte kan komma &t instrumentpanelen kontaktar du Hillroms
tekniska support pd 1-800-445-3720.

Rapporteringsfunktionen kan inte komma &t eller visa patient-/séngplatsdata.

1. Kontakta Hillroms tekniska support pd 1-800-445-3720.

» Patientens vitala tecken ska fortsatta att visas i EMR.

Det gdr inte att komma &t rapporteringsfunktionen.
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1. Felsék rapporterings&tkomsten.
» Patientens vitala tecken ska fortsatta att visas i EMR.

2. Om du andd inte kan komma &t rapporteringen kontaktar du Hillroms tekniska
support p& 1-800-445-3720.
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Kundens anvandarhandbok till Digital Health Portal (DHP)

| avsnitten nedan beskrivs de olika programmen och verktygen som ar fillgangliga for
anvé@ndare av Digital Health Platform.

Digital Health Portal (on page 45)
Enhetsval (on page 48)

Om Administration (on page 51)

Om instrumentpanelen (on page 13)

Om Reporting (on page 66)

Digital Health Portal

P& sidan Digital Health Platform Portal kan du starta alla program pd Digital Health Platform som
du har behérighet till. Om du inte har behorighet att f& &tkomst till ett visst program kan du inte
starta det programmet i Digital Health Portal.

Om ett visst program kréver ett enhetssammanhang kan du bara starta det programmet inom
sammanhanget fér en enhet som du har &tkomst till och du méste vdlja en specifik enhet nér du
startar det givha programmet fér att ta in det i sammanhanget.

E Digital hélsoportal  Mijs:

Digital halsoportal

Environment (milj®)

Den Digital Health Platform-milj¢ som du interagerar med. Digital Health Platform
erbjuder en sandbox-miljé utdver produktionsmiljdon. Sandbox-miljén ger dig
mojlighet aft interagera med systemet i en test/verifieringskapacitet. Nar det ér
méjligt ska du anvanda sandbox-miljén for att infegrera de egna testmiljderna med
Digital Health Platform och f&r att fullstndigt testa och validera alla komponenter
som ska anvé@ndas i produktionen med hjdlp av programvarukonfigurationer som
ligger s& ndra det som ska anvéndas i produktionen som mojligt.

Authenticated User's Name (autentiserad anvdndares namn)

Digital Health Portal visar namnet pd den autentiserade anvéndaren i det 6vre
hogra hérnet. Om du klickar p& det hdr elementet visas en meny med alternativ
for utloggning. Om du klickar p& menyalternativet fér utloggning stangs alla
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startade program, du loggas ut frén Digital Health Portal och du omdirigeras till
inloggningssidan for Digital Health Portal.

Enterprise Configuration Portal
Digital Health Portal visar denna ikon med vilkken du kan starta Enterprise
Configuration Portal. Enterprise Configuration Portal krdver inget
enhetssammanhang. Med Enterprise Configuration Portal kan du utféra féljande
Aatgdarder:

« Enhetshantering — Hantera féretagshierarkier

« Rollhantering — Hantera &tkomst till enkel inloggning (SSO) till Digital Health
Platform

» Anslutningshantering — Hantera inkommande anslutningar (data som &éverférs
frdn ett externt programvarusystem till Digital Health Platform) och utgdende
anslutningar (data som 6verfors frén Digital Health Platform till ett externt
programvarusystem)

« Felsbkning — Visa transaktioner (meddelanden och anslutningsloggar) som
ar associerade tillinkommande och utgdende anslutningar for att validera
integreringar med Digital Health Platform

- Uppgiftshantering — Hantera autentiseringsuppgifter som anvénds for att
autentisera komponenter i Digital Health Platform

- Certifikathantering — Hantera certifikat som anvénds fér att skydda

inkommande och utgdende anslutningar

Rules Manager

Digital Health Portal visar en ikon med vilken du kan starta programmet Rules
Manager. Programmet Rules Manager mdste startas inom sammanhanget for ett
visst féretag som har en utgdende Patient Risk Surveillance -anslutning. N&r du
klickar p& ikonen Rules Manager visas en lista éver féretag som har en utgdende
Patient Risk Surveillance -anslutning. Du mdste forst vdlja ett av dessa féretag for aft
kunna starta programmet Rules Manager.

Reporting

Digital Health Portal visar en ikon med vilken du kan starta programmet Reporting.
Programmet Reporting kr@ver eft enhetssammanhang och kan startas inom
sammanhanget fér en viss enhet.

Dashboard

Digital Health Portal visar en ikon med vilkken du kan starta programmet Dashboard.
Programmet Dashboard kréver inget enhetssammanhang.

Administration

Digital Health Portal visar en ikon med vilkken du kan starta programmet
Administration. Programmet Administration krdver inget enhetssammanhang.
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Du kan anvé@nda programmet Administration fér att:

« Exportera en given patients data frén Digital Health Platform
« Ta bort en given patients data frén Digital Health Platform

« Exportera en given enhets kontakter frén Digital Health Platform

Logga in i Digital Health Portal

Med Digital Health Platform kan du autentisera dig med din organisations SSO-leverantér (enkel

inloggning).

E Hillrom.

THIAWWW

Digitaal gezondheidsplatform

Sign In (logga in)

Nd&r du klickar p& knappen Sign In (logga in) dppnas popup-fonstret Microsoft Single Sign
On (SSO) (enkel Microsoft-inloggning (SSO)) ddr du kan autentisera dig for Digital Health

Platform med din organisations SSO-leverantdr. Det har fungerar bara om SSO-leverantéren har

konfigurerats i Enterprise Configuration Portal.

Environment (miljo)

Den Digital Health Platform-milj¢ som du interagerar med. Digital Health Platform erbjuder en
sandbox-milj¢ utdver produktionsmiljén. Sandbox-miljon ger dig méjlighet att interagera med
systemet i en test/verifieringskapacitet. N&r det éar méjligt ska du anvénda sandbox-miljén
for aft integrera de egna testmiliderna med Digital Health Platform och f6r att fullstGndigt
testa och validera alla komponenter som ska anvéndas i produktionen med hjdlp av
programvarukonfigurationer som ligger s& néra det som ska anvandas i produktionen som
mojligt.
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GTIN

Det aktuella GTIN-numret (Global Trade Identification Number) som &r associerat med
programvaran.

Version

Den aktuella versionen som dr associerad med programvaran.

Enhetsval

En enhet &r Digital Health Platform-representationen av en fysisk plats eller en logisk gruppering
av fysiska platser inom en anvdndares organisationsinfrastruktur.

Foljande enhetsnivder kan faststdllas i Digital Health Platform:

Enterprise (foretag)
Den enhet pd toppnivd som representerar en anvandares organisationsinfrastruktur.
Region
Enheter som representerar regionala avgrénsningar inom ett foretag.
Organization (organisation)
Enheter som representerar organisatoriska avgrénsningar inom en region.
Facility (inrGttning)

Enheter som representerar fysiska platser dar patienter far vérd inom en
organisation.

Unit (avdelning)

Enheter som representerar en fysisk plats dar patienter far riktad vard inom en
inrdttning.

For att kdra uppgifter och utféra arbetsfldden som ér kopplade fill en viss enhet mdste du
forst ta in en enhet i sammanhanget genom att vélja den enhet som du vill interagera med. |
Enterprise Configuration Portal finns en navigeringsmeny ddr du kan vdlja en enhet att taini
sammanhanget.

Foretagsval

Om du har atkomst till mer &n ett féretag mdste du forst vdlja det féretag som du vill anvénda i
sammanhanget. Om du bara har &tkomst fill ett féretag hamnar det féretaget automatiskt i réitt
sammanhang.

Foretag
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Regionsval

N&r du tar in eft féretag i sammanhanget visas en lista med regioner som &r associerade med

det féretaget i navigeringsmenyn. Endast regioner som du har &tkomst fill visas. Du kan vdlja den

region som du vill anvénda i sammanhanget.

Foretag
MW - Ent v

Valj region

MW - Reg

Organisationsval

Nd&r du tar in en region i sammanhanget visas en lista med organisationer som &ar associerade
med den regionen i navigeringsmenyn. Endast organisationer som du har &tkomst till visas. Du
kan vdlja den organisation som du vill anvénda i sammanhanget.

Foretag
MW - Ent v

Valj region

MW - Reg

Valj organisation

MW - Org

GATEWAY EXTERNAL HELP CENTER (SE)

49



Inrattningsval

N&r du tar in en organisatfion i sammanhanget visas en lista med inrattningar som &r associerade
med den organisationen i navigeringsmenyn. Endast inrdttningar som du har dtkomst till visas. Du
kan sedan vdlja en inrGttning att ta in i sammanhanget och interagera med.

Foretag
MW - Ent

V&lj region

MW - Reg

V&lj organisation

MW - Org

Valj anlaggning

MW - Fac

Testimport

Avdelningsval

Na&r du har tagit in en inrGttning i sammanhanget visas en lista med avdelningar som &r
associerade med den inrGttningen i navigeringsmenyn. Endast avdelningar som du har &tkomst
fill visas. Du kan sedan vdlja en avdelning att ta in i sammanhanget och interagera med.
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Foretag
MW - Ent

Vélj region

MW - Reg

MW - Org

Valj anlaggning

MW - Fac

Testimport

Viélj enhet

brostsmartor

Valj organisation

Enhet for observation av

Navigering med synliga sokvagar

N&r du navigerar genom enhetsval visas en meny med synliga sokvagar. P& den hdr menyn kan

du gd till en vald enhets 6verordnade enheter. Om du klickar p& en enhetsldnk p& menyn med

synliga sékvégar tar du in den enheten i sammanhanget.

He » MW-Ent »

MW - Reg

¥

MW - Org

bl

MW - Fac

bl

Enhet fér observation av bréstsmaértor

Om Administration

Anvandare som har dtkomst till Administration Portal ser rutan Administration i Digital Health

Platform Portal nér de loggar in.
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L

Administrering

Med Administration Portal i Digital Health Platform gér det att:

1. Exportera alla enhetskontakter i Digital Health Platform.

2. Exportera alla enhetskontakter som &r associerade med ett visst enhetssammanhang i
Digital Health Platform.

3. Séka patienter i ett inragttningsenhetssammanhang.

4. Exportera patientdata frén ett inrattningsenhetssammanhang.

5. Ta bort patientdata frén ett inrdttningsenhetssammanhang.

Dashboard

Om instrumentpanelen

P& instrumentpanelen kan medhjdlpare dvervaka en kliniks brukare inom varje konfigurerad
sjukskdterskeenhet.

Instrumentpanelen I&ser in standardvyn nér den renderas for forsta gdngen. Den kan
konfigureras att visa en annan vy i enlighet med anvandarinstéliningarna. Standardvyn kan inte

redigeras.

Behoriga anvéndare av instrumentpanelen har méjlighet aftt:

« Konfigurera den inr&ttning som instrumentpanelen tjanar.

« Konfigurera de vardavdelningar pd inrdttningen som ska visas pd instrumentpanelen.
« Konfigurera de kolumner som ska visas och namnen p& kolumnerna.

« Konfigurera alternativen fér bldddring, radantal och sidvaxling.

 Konfigurera maskering av patienthnamn.

- Ta bort data efter en forfluten tidsperiod.

« Andra kolumnstorlek och -ordning.

« Spara konfigurationen som en vy (instrumentpanelen har stdod for flera sparade vyer).
« Anvanda samma vy i flera instrumentpaneler pd inrattningen.

« Redigera, ta bort och byta namn pd vyer.

P& instrumentpanelen visas varje salplats med en fillhérande kabelbunden eller trédiés séing
fillsammans med féljande information:
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« Patientens namn (med tilldmpade maskeringsalternativ).

- Patientrelaterade data som tagits emot, t.ex. hjartfrekvens och andningsfrekvens.
- Sangstatusdata, t.ex. skenor uppe/nere, patientavk&nning osv.

* Riskpod&ng och -stratifieringar.

« Kontaktfria kontinuerliga dvervakningsdata och status fér vitala tecken.

Anvandare av instrumentpanelen kan komma &t instrumentpanelen under en period pd upp
till 90 dagar. Anvéndare med konfiguration for instrumentpanelen har en timmes &tkomst frén
inloggning eller senaste anvandning av konfigurationsbehdrighet fér att géra uppdateringar.

Efter deftta hamnar de &terigen i skrivskyddat Iige och de behdver logga in igen fér att goéra

ytterligare konfigurationséndringar.

Atkomst fill instrumentpanelen konfigureras i avsnittet Anvéndarroller i Enterprise Configuration
Portal. Anvéndare kan ges foljande &tkomstrattigheter:

» Anvandare med skrivskyddad &tkomst kan endast kommma &t, visa och konfigurera den
lokala vyn for instrumentpanelen i webblasaren.

« Anv@ndare av typen konfigurationsadministratér kan komma ét, visa och konfigurera
lokala och globala vyer fér instrumentpanelen. Globala vyer for instrumentpanelen kan
visas for varje instrumentpanel pd inrattningen.

+ Administratérer kan komma &t, visa och konfigurera instrumentpanelen fér den
lokala webbldsarvyn och dven publicera redigerade vyer globalt fill instanser av

instrumentpanelen pd samma inréttning och visa samma vy.
Féliande element och kontroller utgor insfrumentpanelen:

» Huvudsidan, som visar en lista édver patientrum med fillhdrande anrop, personal och
s@nginformation, visas dynamiskt i ett rutnat.

« Ett meddelandeomré&de i sidhuvudet som visar kod- och ndédsamtal, beroende pd dina
instaliningar.

« Listan Aktuell vy (visas om du klickar p&

&

som visas, meddelanden och andra instdliningar.

« Menyn Instaliningar (visas om du klickar p& ), vilket gér att du kan é&ndra kolumner

Du kan visa mer information om instrumentpanelen, fill exempel aktuell version, information

£

om teknisk support och den globala sekretesspolicyn genom att klicka pd och vdlja

Om instrumentpanelen.
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Data som stéds av instrumentpanelen

Data for instrumentpanelen

Instrumentpanelen visar féljande typer av data som stéds.

+ Data fran Hillrom-séngar som stdds (bdde kabelanslutna och tréddiésa) och som ar

associerade fill en plats. S&ngdata som stdéds innefattar, men ar inte begrénsade till:

o Inkontinensdetektering

> Skenpositionering

> Séng &g

> Bromsstatus

o Patient detekterad

> SAngservice kravs

o SGnganslutningsstatus

> Huvudd&ndens vinkel

- Overvakning av patientens sangposition (kombinationer av séngurstigningsidge och

status

* Platsrelaterade data fér en inrdttnings aktiva sangplatser, viket gér det majligt for
anvandaren att se platser som EMR-programmet (elekironisk patientjournal) indikerar &r

tillg&ngliga fér patientinskrivning. Platsrelaterade data omfattar:

o Inrattning
> Avdelning
o Sal

> Sang

- Patientnamn med flera visnings- och maskeringsalternativ. Féljande alternativ finns:

o HIPAA-kodat (t.ex. Ja..eD fér Jane Doe). Detta dr standardalternativet.
o Férnamn efternamnsinitial (Jane D)

o Effernamn férnamnsinitial (Doe J)

o Endast effernamn (Doe)

o Efternamn, férnamn (Doe, Jane)

o Fullstandigt namn (Jane Michelle Doe)

« Aktfiva varningsstatusar for kontaktfri kontinuerlig dvervakning, inklusive, men inte

begransade fill:
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o [&g/hdg hjartfrekvens
o [dg/h6g andningsfrekvens.

o Larm som inte gdller vitala tecken, inklusive, men inte begrdnsade Hill:

= instabil signal

= vitala tecken som inte rors
= enhetsfel

= singsensorproblem

= utgdngen sensor

o varningsstatus som indikerar ett aktivt larm (aktiv, varnar)

> HR/RR for séingplats pd (inte en varning).

Note: Aktiva varningsstatusar visas fills larmstatusen raderas eller fills enheten

kopplas bort frdn Smart Device Connectivity.

- Patientens fysiologiska data, inklusive, men inte begrénsade fill:

o Inkontinensdetektering (endast tillgéngligt nér du anvénder Hilrom WatchCare®
Incontinence Management System)

o Hjartfrekvens (frdn EMR, monitorer for vitala tecken och kontaktfria enheter)

> Andningsfrekvens (frdn EMR, monitorer for vitala tecken och kontaktfria enheter)

> Temperatur (frdn EMR och monitorer for vitala tecken)

o Blodtryck (frédn EMR och monitorer for vitala tecken)

> SpO2 (frdn EMR och monitorer for vitala tecken)

o Smdartpodng pd skalan 1-10 (frdn EMR och monitorer for vitala tecken)

o Vikt (frdn EMR, monitorer for vitala tecken och séngar)

« Risker (fr&én EMR) och EWS-podng (Early Warning Risk Scores) (frén EMR eller Patient Risk

Surveillance), inklusive, men inte begransade fill:

o MEWS och stratifiering
> SIRS och straftifiering

o fallrisk

GATEWAY EXTERNAL HELP CENTER (SE)

55



o pulmonell risk
o hudrisk.

Instfrumentpanelen visar riskstratifieringar vid patientférsdmring, nar sédana finns, som ar

fargkodade (réd for hdg risk, gul for medelhdg risk och vit f6r 1&g risk).

Visningsbeteende foér instrumentpanelen

Visning av instrumentpanelen

Instrumentpanelen visar information om salar och patienter pd de valda vardavdelningarna.
Instrumentpanelskolumnerna sorteras efter avdelning och sal. Instrumentpanelen uppdateras
ofta s& att den senaste informationen ar tillgdnglig. Data presenteras som bdde text och ikoner i
rutnatet.

P& fliken Visning i Instd@liningar kan du konfigurera instaliningarna av visningen pd sidan fér
instrumentpanelen.

Avdelningsuppgifter
Instrumentpanelen visar alla salar pé& vald Vardavdelning.

Féliande ikoner kan visas bredvid salsnumret i kolumnen Sal:

lkon for séingservice krévs | Q\ )

Visar ikonen for S&ngservice kravs i kolumnen Rumsnummer ndr en séng som &r
kopplad fill den salen behdver servas.

crem ()

Visar ikonen Varning om icke-vitala tecken vid kontaktfri kontinuerlig dvervakning
ndr en varning om icke-vitala tecken skickas frén en séngplats i det rummet.
Varningar som inte gdller vitala tecken kan inkludera, men &r inte begrénsade

till, féljande: instabil séngplatssignal, vitala tecken som inte rérs, enhetsfel,
sangsensorproblem eller utg&ngen sensor. Den hdr kolumnen mdste visas ndr "HR/
RR for sangplats pd&” vdls.

Patientens namn visas i kolumnen Patient. Det gér att konfigurera hur patientens namn ska visas
i avsnittet Patientnamnsvisning pé fliken Visning i Konfigurationsinstaliningar.

Patientinformation

Instrumentpanelen visar en I—ikon i kolumnen Inkontinens (indikeras Gven av ikonen I) nar
inkontinens indikeras for patienten. Funktionen ar bara tillgénglig ndr Hilrom WatchCare®
Incontinence Management System anvands.

| kolumnen Risker visar instrumentpanelen de risktyper som ar tilldelade till patienten. Det finns tre

riskikoner: Fall ( 6 ). Lungor () och Hud ().
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Sangstatus

Nd&r en sal har flera séngar visar instrumentpanelen s& mdanga rader for salen som det finns
séngbeteckningar.

- Sangskenor anger huruvida en patient detekteras i séngen och séngskenornas

status. Skenpositionering @r endast tillgdnglig ndr kompatibla Hillrom-séngar ér anslutna.

De fyra avrundade rektanglarna runt ikonen representerar huvud- och fotsektionsskenorna

p& vanster och hoger sida av sdngen.

> N@r en skena &r UPPE &r skenikonen gréon (E).

> N@r en skena ar NERE dar skenikonen gul med en nedétpil (D).

o Grd skenor (D) anger aft skenornas status ar okdnd. Vissa sGngar kan endast
indikera att en eller flera huvud- eller fotsektionsskenor &r nere, viket indikeras av en

kombination av en grd och gul ikon for skena nere.

- Patientdetektering &r tillgénglig med kompatibla, anslutna Hillrom-sé&ngar.

° indikerar att en patient detekteras i sdngen.

° indikerar att patienten inte ariséngen.

° indikerar att patientdetekteringen ar okand.

- Sangurstigning — Nar séngurstigningslarmet har stéllts in (aktiverats) ar ikonen en bock
som lyser gront med eft fast sken. Nar sangurstigningslarmet ér avstangt eller tystat
(inte aktiverat) ar ikonen ett gult X. N&r séingurstigningslarmet gér igéng visas en réd
varningstriangelikon.

+ Sang lag — Nar sangen ariladget LOW (I&g) ar ikonen en bock som lyser med ett fast gront
sken. N&r séingen inte ar installd i Idget LAG eller &r instdlld i stolslége ér ikonen ett gult X.

» Broms aktiverad — N&r séngbromsen &r aktiverad &r ikonen en bock som lyser gront med
ett fast sken. Nar sGngbromsen &r avaktiverad ér ikonen ett gult X.

« Huvuddnda - Visar den faktiska vinkeln pd& huvuddndan for anslutna, kompatibla Hill-Rom-

sangar.

CAUTION: Sangdata som visas pd instrumentpanelen ska inte anvandas for viktiga
patientbeslut.

CAUTION: Smart Device Connectivity-I6sningen ar ett ytterligare satt att géra en
begdran i skéterskeanropssystemet. Den har I6sningen ska inte anvdndas i en
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@ nodsituation och ska endast anvéndas fér rutinmdssig begdran. Om det dr en begdran i
en nédsituation ska du anvinda det UL-listade skdterskeanropssystemet.

Table 1. Sdngstatusikoner

S&ngstatusavisering

\/ Sangstatus ar OK

S&ngstatusvarning

! Sangurstigningslarm

CAUTION: Sangdata som visas pd instrumentpanelen ska inte anvandas for viktiga
patientbeslut.

Data och varningar for kontaktfri kontinuerlig 6vervakning

Instrumentpanelen visar aktiva larmstatusar for kontaktfri konfinuerlig évervakning. Larmstatus
innefattar, men dar intfe begrénsade fill:
+ L&dg/hog hjartfrekvens

» LAg/h6g andningsfrekvens

Lag/hég hjartfrekvens och I&dg/hdg andningsfrekvens indikeras av en réd bakgrund
i kolumnerna HR (hjartfrekvens) och RR (andningsfrekvens) pd instrumentpanelen.

Exempel:

* HR/RR for séngplats pd&

Statusen for "HR/RR fér séingplats p&” indikeras av ikoner som representerar

akfiveringsstatusen for saingens CFCM-6vervakning:

o P& - Gron bock
o Av — Gult X

Aktfiva varningsstatusar visas pd instrumentpanelen tills larmstatusen rensas eller enheten kopplas
bort frdn Smart Device Connectivity.
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Fysiologiska patientdata

Instrumentpanelen visar féljande fysiologiska data om varje patient, inklusive, men inte
begransade fill:

« Hjartfrekvens (t.ex. fr&n det elektroniska journalprogrammet (EMR), monitorer fér vitala

tecken och kontaktfria enheter)

+ Andningsfrekvens (t.ex. frdn EMR, monitorer for vitala tecken och kontaktfria enheter)

« Temperatur (frdn EMR och monitorer for vitala tecken)

« Blodtryck (frdn EMR och monitorer for vitala tecken)

+ SpO2 (frdn EMR och monitorer for vitala tecken)

« Smdrtpodng (1-10) (fr&dn EMR och monitorer for vitala tecken)

« Vikt (frdn EMR, monitorer for vitala tecken och sangar)

MEWS och SIRS

Instrumentpanelen visar dven Early Warning Risk Scores i kolumnerna MEWS (Modified Early
Warning Score) och SIRS (Systemic Inflammatory Response Syndrome). H6ga podng visas med
en rod bakgrund.

Timer for aterstallningsvantetid

Instrumentpanelen visar en timer fér hur Idng tid anvandarna har tills data pd instrumentpanelen
l&ses in automatiskt igen. Varje ansluten instrumentpanel tilldelas slumpmdassigt en vantetid

p& mellan tvé och sju minuter. Timern visas i sekunder och rdknas ned (i sekunder) fill noll. N&r
véntetiden ndr noll uppdateras instrumentpanelen automatiskt.

Dashboard-konfigurationsoversikt

Dashboard-instéliningarna, som konfiguration av vardavdelningar, kolumnvisning och filter, nds
via menyn Settings (instaliningar).

Dessa instdliningar &r specifika for varje webbldsare p& en datorarbetsstation. Det innebdr att
du kan spara olika instdliningar fér Dashboard genom att dppna dem i en ny webbldsare pd
samma arbetsstation. Du kan t.ex. ha tv& olika Dashboard-visningar, en i Google Chrome och
en i Microsoft Internet Explorer.

Dashboard-vyer

Dashboard-vyerna definieras som den fullst&dndiga uppsattningen konfigurationsinst&liningar som
anvands for att visa Dashboard. Dessa instdliningar inkluderar de kolumner som valts fér visning,
kolumnstorlek och alla andra visningsinst&aliningar.

Du kan skapa, spara, redigera och ta bort anpassade vyer fér sjukhuset eller avdelningarna.
Vyer &r globalt fillgéngliga for alla som har dtkomst till Dashboard. Observera att de valda
vardavdelningarna inte sparas i vyerna.
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Du kan behdva logga in i Dashboard ndr du goér édndringar av vardavdelningar eller andra
konfigurationer. Om sd& dr fallet uppmanas du att logga in med ditt anvédndarnamn och
|6senord for nGtverket nér du vdljer att spara dndringarna.

Y
Klicka pd fér att valja och redigera en vy. Utropstecknet bredvid den hér ikonen anger
att det finns v@ntande, e sparade éandringar i vyn.

Anpassade vyer

For att spara tid under konfigurationen kan du anvé@nda Dashboard fill att redigera vyer som
anvdnds av andra Dashboards. Om du vill Gndra en befintlig vy vdljer du en standardvy eller
en befintlig vy som du vill @&ndra. Goér dina konfigurationsdndringar och klicka pd Save As
(spara som) for att ange ett nytt namn fér vyn. Med Save As (spara som) kan du behdlla den
ursprungliga vyn och skapa en ny anpassad vy med etft nytt namn.

Central hantering av Dashboard-vyer

Om du vill anpassa instaliningarna fér en vy som anvénds av andra Dashboards véljer du den vy

som du vill &ndra. Goér éndringarna i den valda vyn och klicka pé& Save (spara). Anvéndare som
3

anvander vyn medan du gér adndringar ser ikonen for osparade andringari vyn ( ) P& sin

Dashboard. Ndsta gdng Dashboard Idses in visas den uppdaterade vyn.

Standardvyer

Nd&r en ny instans av Dashboard vdljs (som inte har ndgra lokala instéliningar sparade) visas
Hilroms standardvy. Dessa standardvyer dr skrivskyddade och gérinte att ta bort. Du kan dock
redigera en standardvy lokalt och spara den som en ny vy.

Sparade vyer

Nd&r du klickar p& Save (spara) for en vy sparas alla aktuella konfigurationsinstdliningar, med
undantag fér avdelningen, som en del av vyn. Om du klickar pd& Save (spara) men inte
anvdnder den senaste versionen av vyn visas etft felmeddelande. Det hdr meddelandet
informerar dig om att programmet inte kan spara vyn eftersom du inte anvénder den senaste
versionen. Klicka pd Save As (spara som) for att skapa en ny vy med dina valda instéliningar
eller kassera redigeringarna fér aft ta bort dndringarna och bédrja om med den senaste
versionen av vyn.

Du mdste ange ett unikt namn ndr du anvénder Save As (spara som) for att spara en ny vy.

| de sdallsynta fall dér fler dn en anvéndare redigerar samma vy samtidigt f&r de andra
anvdandarna som fér ndrvarande redigerar samma vy ett meddelande om att vyn har dndrats.
Dessa anvdndare kan sedan &sa in vyn pd nytt for att dndra den senaste versionen eller spara
andringarna som en ny vy.

Dashboard-instéallningar

o

Klicka p& lAngst upp till hdger pd instrumentpanelen fér att visa menyn Instdliningar.
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Menyn Installningar

Menyn Settings (installningar) anvands fér att géra féljande:

» Klicka p& Justera kolumner for att justera kolumnerna pé& instrumentpanelen.

+ Klicka p& Konfiguration for att konfigurera instaliningar sdsom vérdavdelningar, vilka
kolumner som ska visas och den &vergripande visningen av insfrumentpanelen.

« Klicka p& Hjdlpcenter for att dppna hjdlpcentret, ddr du kan se dokumentation om Smart
Device Connectivity instrumentpanelen och om andra &mnen.

« Starta den icke-interaktiva instrumentpanelen.

« Klicka p& Installningar fér dynamiska kolumner for att konfigurera dynamiska kolumner.

Om du klickar p& Konfiguration visas sidan Konfigurationsinst&liningar. P& den sidan kan du
konfigurera féljande objekt:

Vardavdelningsinstallningar

Fliken Vardavdelningar anvénds for att vdlja eller dndra de avdelningar som visas pd&
instrumentpanelen. Dessa instdliningar sparas for varje webbldsare pd en arbetsstation (Google
Chrome eller Internet Explorer). P& s& satt ser anvéndarna endast information som ar relevant for
dem varje géng de visar instrumentpanelen.

Kolumninstéllningar

Fliken Kolumner anvénds for att vdlia de kolumner som ska visas p& instrumentpanelen. En
lista 6ver alla kolumner som kan visas pd instrumentpanelen finns i avsnittet Kolumner pd&
instrumentpanelen i det hdr dokumentet.

Anvdandare kan Iagga till upp till dtta anpassade personalkolumner pd instrumentpanelen.
Anpassade personalkolumner inkluderar en anpassad kolumnrubrik, som mdste anges, och
upp till tvé roller. Anvéndare kan dven lagga fill ikonen, titeln och den traddiésa anknytningen
for personalmedliemmen. Anpassade personalkolumner kan tas bort, eller s& kan anvandaren
avmarkera kryssrutan bredvid dem s& att de inte visas p& instrumentpanelen.

Personalmedlemmar och deras roller och tilldelningar kan kopplas frdn det elektroniska
journalprogrammet (EMR). Kontakta Hillroms tekniska support om du behdver hjdlp.

Visningsinstallningar
Fliken Visning anvéands fér att konfigurera visningsinstaliningarna for instrumentpanelen. Dessa
installningar kan innefatta féljande.

Text Size (textstorlek)

Anvands for att valja textstorlek for huvudrutnétet. Tillgangliga alternativ ar Normal,
Stor och Exira stor.

Sidvisning
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Anvands for att valja alternativet Bladdringslista och 1agga till en ruliningslist p&
hogra sidan av instrumentpanelen nér det finns fér ménga salar att visa pd sidan &t
gdéngen.

Med alternativet Rotera automatiskt var sker en automatisk véxling mellan "sidorna
av platserna pd instrumentpanelen nér en anvandare har fler platser valda dn vad
som kan visas p& en enda sida. Det har alternativet ska endast anvandas ndr en
anvdndare inte har mer an tre sidor med platser.

N&r du har valt Rotera automatiskt var anger du eft varde fér sekunder och visa
plats(er). Exempel: Rotera automatiskt var 5 sekund och visa 16 plats(er).

Attention: N&r du vdljer alternativet Rotera automatiskt var visas ett
varningsmeddelande. Detta meddelande lyder: Nar du anvander

automati sk rotation ska du kontrollera att ratt antal rumvisas pa varje
bi | dskarm dar vyn visas fér att undvi ka dol da rum Detinnebdr aft nar
du vdlier Rotera automatiskt var rekommenderar vi att du gér tilloaka till
insfrumentpanelen och verifierar att alla rum inom den valda enheten
visas for varje arbetsstation som visar denna vy av instrumentpanelen.
Konfiguration av en vy pd en arbetsstation med en uppldsning som skiljer
sig frdn andra arbetsstationer med samma vy av instrumentpanelen kan
resultera i olika visningsupplevelser (det vill sadga alla tillgangliga platser visas
inte).

Dessutom visas en visuell indikation pd insfrumentpanelen ndr ett eller flera
rum inte ar synliga utan anvéndarinteraktion.

Patientnamnsvisning

Anvands for att valja vilkken typ av visningsformat for patienthnamn som ska
anva@ndas. Anvandare ska se fill att anvanda sjukhusets riktlinjer f6r var och hur
patientnamn och annan information ska visas.

Dashboard-kolumner
Konfigurera de kolumner som ska visas p& instrumentpanelen via fliken Kolumner i dialogrutan
Konfigurationsinstallningar.

Markera kryssrutan bredvid ett objekt for att visa det som en kolumn pd instrumentpanelen.

Note: Endast séngplatsdata fér anslutna, kompatibla séngplatser visas pd
instrumentpanelen.

Vardavdelningens namn
Visar namnet p& den valda avdelningen.
Rumsnummer

Visar salsnumret och sdngbeteckningen. Om det finns fler &n en séng i salen visas
séngbeteckningen.
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lkon for séingservice krévs | Q\ )

Visar ikonen for S&ngservice kravs i kolumnen Rumsnummer ndr en
séng som &r kopplad till den salen behdver servas.

crem ()

Visar ikonen Varning om icke-vitala tecken vid kontaktfri kontinuerlig
dvervakning ndr en varning om icke-vitala tecken skickas frén en
s@ngplats i det rummet. Varningar om icke-vitala tecken kan inkludera,
men dr infe begrénsade till, féljande: instabil sangplatssignal, vitala
tecken utan rérelse, fel p& enhet, problem med sdngsensor eller
utgdngen sensor. CFCM vdljs och avaktiveras nér "HR/RR for sangplats
p&” vdljs, och ateraktiveras och forblir valt ndr "HR/RR for sangplats p&
avaktiveras.

Patienthamn

Visar patientens namn. Du kan édndra formatet fér visning av patientnamni
Instaliningar.

Inkontinens (I)
Visar ikonen Inkontinens ndr inkontinens detekteras for aktuell patient.
Riskikoner

Visar de fillédmpliga sékerhetsriskikonerna fér en patient. Det finns tre riskikoner.

* Fall: 9
* Lungor: @
* Hua:

Sangskenor/sangurstigning/séng Iag/broms aktiverad/vinkel p& huvudgavel

| de hér kolumnerna visas ikoner som anger sangstatusinformation fér kompatibla,
anslutna Hillrom-sdngar. En grén bock indikerar optimala férhdllanden, ett gult X
indikerar en varning, en gul triangel indikerar en patientsékerhetsvarning och en réd
triangel indikerar ett singurstigningslarm. Klicka var som helst p& raden for att visa
patientinformationsfénstret for mer information om séngstatusen fér en patient.

S& har ser kolumnerna ut pd instrumentpanelen:

HR/RR for sangplats p&
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Indikerar n&r vardpersonal har aktiverat CFCM-6vervakning. Foliande
varningsmeddelande visas ndr "HR/RR for sangplats p&” valjs: varni ng! Nar HR/ RR
f6r sangplats pa visas miste CFCMtj ansti konen vi sas.

Note: CFCM vdljs och avaktiveras nér "HR/RR for singplats p&”
vdljs, och &teraktiveras och forblir valt ndr "HR/RR for séingplats
p&" avaktiveras.

Dynamiska Dashboard-kolumner

Dynamiska kolumndata visas endast om Digital Health Platform skickar data om vitala tecken for
patienten.

HR

Visar vérdena fér patientens hjartfrekvens, som har registrerats av EMR, monitorn for
vitala tecken eller enheter fér kontaktfri kontinuerlig évervakning. Véarden fér hog/
I&g hjartfrekvens visas med réd bakgrund.

RR

Visar vardena for patientens andningsfrekvens, som har registrerats av EMR,
monitorn for vitala tecken eller enheter for kontaktfri kontinuerlig dvervakning.
Véarden fér hdg och Idg andningsfrekvens visas med réd bakgrund.

Temperatur/blodiryck/SpO2/smartpodng

Visar patientens data om vitala tecken som har registrerats frén EMR eller monitorer
for vitala tecken.

Vikt

Visar patientens vikt baserat p& en viktregistrering som har initierats frdn EMR,
monitorn for vitala tecken eller sdngen.

MEWS/SIRS

Visar patientens podng (Modified Early Warning Score (MEWS) och Systemic
Inflammatory Response Syndrome (SIRS ). H6ga podng visas med en réd bakgrund.

Dynamiska Dashboard-kolumner

De dynamiska kolumnerna bestdr av data om patientens vitala tecken och riskpodng. Data om
vitala tecken kan tillhandahdllas av enheter for vitala tecken som stéds eller EMR. Riskpodng kan
tilhandahdllas av EMR eller berdknas inom Digital Health Platform av Patient Risk Surveillance -

produkten.

Anvandaren kan konfigurera de dynamiska kolumnerna genom att klicka pd& O och vdlja
Dynamic Column Configuration (konfigurera dynamiska kolumner). Anvéndaren vdljer sedan
alternativknappen bredvid den kolumn som ska konfigureras och klickar p& Edit (redigera) for
att dppna sidan Edit Dynamic Column (redigera dynamisk kolumn). Sidan innehdller féljande
falt:

Column Name (kolumnnamn)
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Kolumnrubriken s& som den visas p& Dashboard.
Description (beskrivning)

Beskriver dataelementet som visas i Dynamic Column Configuration (konfigurera
dynamiska kolumner).

CDR Description (CDR-beskrivning)
Kod for och beskrivning av Clinical Data Repository. Alternativen fér CDR Description
(CDR-beskrivning) innefattar, men ar inte begrédnsade till:
» Heart Rate (hjartfrekvens)
» Respiratory Rate (andningsfrekvens)
*« Temp
* Sp0O2
« Blood Pressure (blodtryck)
« Pain Score (smartpodng)
- Weight (vikt)
* MEWS score (MEWS-podng)
« SIRS score (SIRS-pod&ng)

Data Source URL (URL fér datakalla)

Den API-slutpunkt som tilhandahdller dynamiska kolumndata. Den information
som anges for Data Source URL (URL fér datakdlla) fér inte innehdlla ett suffix (t.ex.
.comeller . net ) eller ett ww. -prefix. Den ska dock innehdlla en protokollstrang, t.ex.
http:// eller https://.

Value Map Math (matematik fér vérdekarta)
Den JSON-s6kvag som innehdller vardet fér varje element.
Interpretation Map Path (sékvag for tolkningskarta)

Den JSON-s6kvag som innehdller riskstratifiering/status for varje dataelement nér
den har definierats.

Visible to Dashboard users (visas fér Dashboard-anvéndare)
Avgoér om kolumnen &r synlig fér anvandare av Dashboard.
Data Type (datatyp)
Den dynamiska kolumnens datatyp. Data Type (datatyp) kan vara en av féljande:
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» Data Field (datafdlt): Visar ett révarde, om tillédmpligt.

 Early Warning Score (EWS): Visar eft virde med en bakgrundsfarg for den
associerade riskstratifieringen eller utan bakgrundsfdrg om riskstratifieringen ar
I&g eller inte tillgénglig.

« Score with Total (podng med totalsumma): Visar ett numeriskt varde, inklusive
en nédmnare som ges av CDR, med en bakgrundsfdrg for den associerade

riskstatusen, eller utan bakgrundsférg om riskstatusen ar Iag eller otillgénglig.

Data Remove After (ta bort data efter)
BestGmmer efter hur I&dng tid data i den dynamiska kolumnen ska tas bort.
Anvandaren kan vdlja eft minutintervall (t.ex. 5, 15 eller 30) eller ett fimintervall
(t.ex. 1, 8 eller 24).

Reporting

Om Reporting

Reporting-programmet i Digital Health Platform (DHP) gér det méjligt att generera rapporter
baserat p& patient- och enhetsdata. Du kan anvénda dessa data fér att analysera
patientpopulationen och identifiera omrdden fér personal och inréttning ddr férbattring ar
mdjlig. Anvé&ndare kan skapa rapporter som omfattar patientférsamring, sepsis och kontaktfri
kontinuerlig dvervakning. Dessa rapporter kan ocksd underldtta patientévervakning, efterlevnad
av vardpersonalsprotokoll och undersdkning av patientférsémring. Dessutom kan de anvdndas
for att f& insikt i hur patienthanteringen och -varden ska férbattras.

Anvand Reporting-systemet fér att generera en standarduppsattning rapporter. De har
rapporterna kan innehdlla skyddad halsoinformation (PHI) och &tkomsten till dem konfigureras
i avsnittet User Roles (anv@ndarroller) av Enterprise Configuration Portal. Anvéndare som har
behdrighet att generera rapporter som innehdller PHI kan visa alla tillgédngliga rapporter (bdde
de som innehdller PHI och de som inte gor det). Anvéndare utan PHI-behodrighet kan endast
generera rapporter som inte innehdller PHI.

Standardrapporter som innehdller PHI inkluderar:

Early Warning Scores — Patient View (EWS-podng — patientvy)

Innehdller patientuppgifter, inskrivningsuppgifter, platshistorik, patientpodng och
kliniska parametrar som anvénds vid podngberdkningar samt en tidslinje dver
hdndelser under patientens vistelse och information om svar sepsis, ifall patienten
har identifierats ha svar sepsis.

Early Warning Scores

Ger insikter som omfattar méatvarden fér patientforsdmring, podngstatistik och
-j@mférelser samt regressionsanalys mellan sepsisriskfaktorer och genomsnittliga
podng.
Contact Free Continuous Monitoring - Patient View (kontaktfri kontinuerlig évervakning
— patientvy)
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Innehdller patientuppgifter, inskrivningsuppgifter, platshistorik, medelvérden
for vitala tecken (bdde dagligen och varje timme) och standardavvikelser,
observerade vitala tecken och varningar.

Contact Free Continuous Monitoring — Insights (kontaktfri kontinuerlig &vervakning — insikter)

Inkluderar enhetsmdatvarden efter enhetstyp for hjartfrekvens och andningsfrekvens,
inklusive antal observationer, minimi- och maximivérden fér observation och antalet
minuter mellan observerade varden.

Contact Free Continuous Monitoring - Sensor Expiration and Alerts (kontaktfri dvervakning
- sensorutgdng och varningar)

Omfattar sensorer som har gatt ut mellan ett valt start- och slutdatum eller sensorer
som gar ut inom 30 dagar efter dagens datum.

Standardrapporter som inte innehdller PHI omfattar:

Sepsis Insights (sepsisinsikter)

For att félja sjukhusets protokoll for att férhindra svar sepsis. Rapporten innehdller
patientuppgifter, patienter som behandlats med antibiotika, sepsis, utfall (utskrivning
eller dédsfall), patienter med patogener, utfallstrender (mortalitet kontra utskrivning)
samt vistelsens totala Iangd.

Sepsis Bundle Compliance (efterlevnad av sepsisvardfériopp)

For att félja sjukhusets protokoll for att férhindra svar sepsis. Rapporten innehdller
andelen slutférda sepsisvardférioppsuppgifter, andelen slutférdai tid, 3-
timmarsvérdforiopp som slutforts i tid och é-timmarsvardfériopp som slutforts i tid.
Dessa data levereras fill olika platser i en kunds hierarki &ver tidsperioder. Det
genomsnittliga antalet minuter frdin sepsisdebut till slutférandetider for 3- och 6-
timmarsvardférlopp ingdr ocksd.

| Reporting-systemet anvénds definierade kriterier for att faststdlla Sepsis Onset Time
(sepsisdebuttid), Septic Shock Onset Time (debuttid fér septisk chock) och Sepsis Bundle
Compliance (efterlevnad av sepsisvardforiopp). Mer information finns i féliande avsnitt:

« Kriterier f&r sepsisdebuttid (on page 72)

« Kriterier for debuttid for septisk chock (on page 74)

« Kriterier for efterlevnad av sepsisvardfériopp (on page 74)
Rekommendationer av webblasare for rapporter
Virekommenderar féljande webblasare fér att visa rapporter:

» Google Chrome version 76 och senare
» Microsoft Intfernet Explorer version 11 och senare

» Microsoft Edge Browser version 84 och senare (férutom Dashboard)
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Reporting-reglage

View report

Skapar rapporten med hjdlp av de valda parametrarna.

S’ Parameters

Visar eller déljer reglagen Parameters (parametrar) fér den valda rapporten. Dessa
parametrar kan omfatta den enhet som anvéndaren vill anvdnda, start- och
slutdatum fér rapporten osv.

Y Filters

Expanderar filiren for den valda rapporten, om fillémpligt.
File (arkiv)

Visar alternativet Print (skriv ut) som gér det mdjligt fér anvéndaren att skriva ut den
aktuella rapporten.

View (visa)
Andrar rapportvyn och sidinstéliningarna fér rapporten.
Export (exportera)

Visar en lista med format och program som du kan exportera rapporten till. De har
alternativen inkluderar, men &r inte begrdnsade fill, Microsoft Excel, PDF, Microsoft
PowerPoint, Microsoft Word och XML.

Generera och skriva ut rapporter

1. Logga férst in i Digital Health Portal (DHP).

2. Klicka pd programrutan Reporting.
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Digital Health Portal

o ) a
Enterprise Rules Manager Reporting Dashboard

Configuration Portal

O
ﬁ-f

Administration

3. Vdlj Enterprise (féretag), Region, Organization (organisation), Facility (inr&ttning) eller Unit

(avdelning) som rapporterna ska visas fér och klicka p& Launch (starta).

4. Valj en rapport att visa i listrutan fill vanster.

Endast rapporter som du har behoérighet att visa visas i den har listan. Namnen pd& de

rapporter som visas definieras i féretagets programvarukrav.

5. Vdalj om tillémpligt rapportparametrar i avsnittet Parameters (parametrar) pd sidan och

klicka p& View Report (visa rapport).

Rapporten visas enligt de parametrar du vdaljer.
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Patient ID Location Time Period

| patient

* 2EFEEA-FBF6-4D3C-BOES

Al
Patient Deterioration Investigation Report

. ore Stratification Frequency Average MEWS Score Average SIRS Score
Patient Deterioration Insights Report

Sepsis Patient Investigation Report Jigh R 4.00 100
3 Low R \
Sepsis Institutional Bundle Compliance Report
Sepsis Insights Report 8 ] 68
Moderte i ‘ 486 r :
Early Sense Patient- Specific Deterioration Invest.. 4

Scores Over Time (by Scoring Model)

MEWS @SIRS

_—

1200 PA 00 PM

Clinical Parameter Average Contribution to Score Over Time

AVPU Score ®Bands @Blood Pressure ® Heart Rate @ PACO2 ® Respiratory Rate @ Tempe WBC

p " ppril 1210 Ap April 12 i1214 Aprl 1215 April 12 16

6. Optional: Du kan utféra flera atgérder ndr du har skapat en rapport.

» Om du vill skriva ut en rapport klickar du pé& File > Print (arkiv > skriv ut).

» Om du vill &dndra vy- eller sidinstaliningarna fér den rapport som visas for ndrvarande
klickar du p& View (visa).

+ Om du vill exportera rapporten till ett annat format eller program klickar du p&

Export (exportera) och vdljer ett av alternativen i listan.

Forsta rapportparametrarna

Rapportparametrarna gor det mojligt fér anvandaren att filtrera de data som returneras i
rapporten fill dem som &r mest relevanta for hans eller hennes behov.

Sammanhéangande

MAnga av parametrarna i rapporterna ar “sammanhdngande’, vilket innebdr att parametern
ar beroende av valet av féregdende parameter for att filtrera listan med tillgangliga varden.
Exempel: Nar en anvé@ndare dppnar rapporten Contact Free Continuous Monitoring — Sensor
Expiration and Alerts (kontaktfri dvervakning — sensorutgé&ng och varningar) méste han eller
hon vdlja en Entity Type (enhetstyp) for aft kunna vdalja en Entity (enhet). Endast enheter som
matchar enhetstypen som anvandaren vdljer visas.
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Spara parametrar

Rapporterna dr semiintelligenta pd sé satt att de kommer indg de parametrar som anvéndaren
senast valde fér en rapport ndsta gdng anvandaren dppnar den rapporten. Detta férhindrar att
alla parametrar méste anges pd nytt varje gdng en anvdndare dppnar en rapport.

Reporting-datalagring: PHI kontra icke-PHI

Vilka data som sparas och vilken skyddad hdlsoinformation (PHI) som ingdr varierar beroende pd
klientorganisation utifrdn kombinationen av féljande tvéd behorigheter:
 Reporting-behdrighet: Anger att data kan lagras och rapporteras med PHI intakt fills data

har nétt slutet av Reporting-lagringsperioden.
Observera att lagringsperioden for rapporter anges i klientorganisationskatalogen.

o Standard &r 365 dagar fér Patient Risk Surveillance-kunder som ger anvéndare
Reporting-behdrighet.
o Standard &r 90 dagar fér icke Patient Risk Surveillance-kunder som ger anvéndare

Reporting-behdrighet.

» Behorighet for I&ngtidslagring: Anger att data kan lagras och rapporteras under valfri

fidsperiod, med restriktioner om att data avidentifieras.

Note: Skrivna begdran om att en patients data ska rensas leder fill att patientdata tas
bort, oavsett behdrighet och lagringskonfiguration.

Oavsett vilka behdrigheter som beviljats behdlls inte patientsammanhangsdata ldngre an
fem ar frén det att sammanhanget ndrmar sig slutet (dvs. utskrivningsdatumet for besdket eller
slutdatumet for vardtillfallet). Patientsammanhangsdata omfattar, men dr inte begransade fill,
féljande FHIR-enheter (Fast Healthcare Interoperability Resources) som hanvisar fill ett besdk eller
vardtillfalle.

+ Vardteam

« Kommunikation

* Tillst&nd

» Lakemedelsbegdran

» Ldkemedelsadministrering

» Observation

» Procedur

» Procedurbegdran

* Besok

« Vardtillfalle
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Oavsett vilka behdrigheter som beviljats behdlls inte icke-patientsammanhangsdata ldngre an
fem &r efter den senaste dndringen. Icke-patientsammanhangsdata innefattar, men dr inte
begransade fill, féljande FHIR-enheter:

* Enhet

« Patient

« N&gon av de FHIR-enheter som anges under patientsammanhangsdata som hénvisar till

patienten, men som inte har ndgot sarmmanhang ndr de fylls i.

Kriterier for sepsisdebuttid

Reporting-systemet anvander féljande kriterier f6r att definiera en tid, kallad Sepsis Onset Time
(Time Zero) (sepsisdebuttid (nolltid)), som anger nér en patient misst@nks ha blivit septisk. Detta
mojliggor rapporten Sepsis Bundle Compliance (efterlevnad av sepsisvardfériopp).

Sepsis Time Zero (nolltid for sepsis) identifieras enligt féljande:

« Debutdatum fér Sepsis Diagnosed Condition (sepsis som diagnostiserat tillstdnd), om
tillmpligt
+ Om det inte finns n&got debutdatum for Sepsis Diagnosed Condition (sepsis som

diagnostiserat tillstédnd) anvénds det tidigaste av foéljande datum:

o Forsta forekomst av sepsis som diagnostiserat tillstdnd det datum dé systemet senast

andrades
> Det senaste datumet bland de sepsiskriterier som identifierade tillstdndet

= Misstanke om infektion indikeras av nédgot av féljande:

= En misstanke om infektion for diagnostiserat tillstdnd (debutdatumet om
det finns, i annat fall det datum dd& systemet senast dndrades)

= En observation av misstanke om infektion (ikraftfrdédandedatumet om
det finns, i annat fall utfardandedatumet)

= Ldkemedelsbegdran administrerad for en infektion (forfattningsdatumet
om det finns, i annat fall det datum dé systemet senast dndrades)

= Ldkemedelsadministrering for en infektion (ikrafttrddandedatumet om

det finns, i annat fall det datum dd& systemet senast dndrades)

= [krafttrdédandedatumet for observationen (eller utfardandedatumet om inget
ikrafttrédandedatum finns) fér den senaste observationen som identifierade

narvaro av svar sepsis

Context Sepsis Time Zero (nolltid for sepsis i sammanhang) anvands nér tidsramen for
vardférloppsefterlevnad gdllande bdde sepsis och svar sepsis faststdlls.
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Sepsiskriterierna, identifierade enligt féljande:

« Diagnostiserat sepsistillstdnd

« ELLER samtliga av nedanstdende punkter dokumenterade inom é timmar frdn varandra.
o Misstanke om infektion indikeras av ndgot av féljande:

= En misstanke om infektion for diagnostiserat fillstédnd (debutdatumet om det
finns, i annat fall det datum dd systemet senast dndrades)

= En observation av misstanke om infektion (ikraftfrdédandedatumet om det
finns, i annat fall utfdrdandedatumet)

= Ldkemedelsbegdran administrerad for en infektion (forfattningsdatumet om
det finns, i annat fall det datum dd systemet senast dndrades)

= Ldkemedelsadministrering for en infektion (ikraftfrdédandedatumet om det

finns, i annat fall det datum dd systemet senast dndrades)

o Tvd SIRS-kriterier uppfyllda inom tre timmar frdn varandra, ddér det senare datumet
infaller inom é-timmarsperioden fér identifiering (ikraftftrddandedatumet fér

observationen eller utfédrdandedatumet om inget ikraftirdédandedatum finns):

= Temperatur > 38 eller < 36 grader Celsius

= Hjartfrekvens > 90 slag per minut

= Andningsfrekvens > 20 andetag per minut eller PACO2 < 32 mmHg
= Leukocytantal > 12 000 eller < 4 000 mm3 Eller band > 10 %

> Organdysfunktion enligt ndgon av féljande observationer (ikraftfrédandedatumet

for observationen eller utfGrdandedatumet om inget ikraftirédandedatum finns):

= Systoliskt blodiryck < 90 mmHg
= NIBP_MAP < 65 mmHg

= Kreatinin > 2,0 mg/dl

= Totalt bilirubin > 2 mg/dl

= Trombocytantal < 100 000 mm3
=INR>1,5

= PTT > 60 sekunder

= Laktat > 2,0 mmol/I

Lakemedel som begdrs eller administreras for en infektion kan innefatta, men &r inte begrénsade
till, bredspektrumantibiotika eller kristalloid vatska.
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)’ Note: Vardena ovan kan vara kapslade varden under en observation, t.ex. en
blodtrycksmdatning som innehdller ett systoliskt eller diastoliskt tryck eller en syramdétning
som innehdller ett laktatvarde.

Kriterier for debuttid for septisk chock

| Reporting-systemet anvands féljande kriterier for att definiera en tid, kallad Septic Shock Onset
Time (debuttid for septisk chock) (kallas dven Time Zero (nolltid)), viken anger ndr en patient
misstéinks ha septisk chock, for rapportering av efterlevnad av sepsisvardfériopp.

Septic Shock Time Zero (nolltid fér septisk chock) identifieras pd foljande satt:

« Debutdatum for Septic Shock Diagnosed Condition (septisk chock som diagnostiserat
tillst&nd), om tillimpligt.
+ Om det inte finns ndgot debutdatum fér Septic Shock Diagnosed Condition (septisk chock

som diagnostiserat tillstdnd) anvénds det tidigaste av féljande datum:

> Den forsta férekomsten av Sepftic Shock Diagnosed Condition (septisk chock som
diagnostiserat fillst&dnd) med hjdlp av systemets senast dndrade datum.

> Det senaste datumet bland kriterierna for septisk chock dé fillstdndet identifierades
(identifieras endast ndr laktat infraffat, upp fill 6 timmar fére Severe Sepsis Time Zero

(nolltid for svar sepsis) eller ndr som helst efter det aktiva besoket).

= Severe Sepsis Time Zero (nolltid for svar sepsis) (se foregdende avsnitt, Kriterier
for sepsisdebuttid.
= Laktat stérre an eller lika med 4,0 mmol/l (gdller frdn ikrafttrddandedatumet

for observation eller utfGrdandedatumet om inget ikraftfrdédandedatum finns).

Note: En patient utan en septisk chockdiagnos kan ha en laktatnivd som ér hégre an
eller lika med 4 var 4:e fimme under en 12-timmarsperiod utan att ha uppfyllt kriterierna
for svar sepsis. En sddan patient anses inte ha septisk chock. Om patienten uppfyller
kriterierna for svar sepsis timme 10 ska laktatvérdet timme 8 (den andra avidsningen)
anvandas for att faststélla Septic Shock Time Zero (nolltid for septisk chock).

Kriterier for efterlevnad av sepsisvardforlopp

| Reporting-systemet anvands féljande sepsisvardférioppsuppgifter for att faststdlla
efterlevnaden av sepsisvardforloppet i syfte att mojliggdra rapporteringen av efterlevnaden av
sepsisvardférioppet.

Efterlevnad av 3-timmars sepsisvardfériopp
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* Inledande laktat méats inom é fimmar fore sepsisdebuttiden fill 3 fimmar efter
sepsisdebuttiden.

« Blododlingar tas fére administrering av anftibiotika upp fill 48 fimmar fére eller 3 timmar
efter sepsisdebuttiden.

« Administrering av bredspektrumantibiotika startas upp fill 24 fimmar fére eller 3 timmar
efter sepsisdebuttiden.

« Inledande administrering av kristalloid vatska startas inom 3 fimmar efter sepsisdebuttiden.

Efterlevnad av é-timmars sepsisvardforiopp

« Efterlevnad av akfiviteterna i 3-timmars sepsisvardférioppet.
« Upprepad laktatsyramdatning om den inledande laktatnivan var férhojd (Gver 2,0 mmol/l)

efter den férsta matningen och inom 6 timmar efter sepsisdebuttiden.

> Om mdatningen av laktatsyra inte ar férhdjd krévs inte en ny utvérdering, och den

indikeras som overensstmmande.

Standardrapporter

Det har avsnittet innehdller en beskrivning av alla tillgéngliga rapporter.

Standardrapporter med PHI

Standardrapporter med skyddad hdlsoinformation (PHI) beskrivs i det hdr avsnittet.

Standardrapporterna med PHI innehdller en mycket detaljerad nivé av data, som ofta ar
specifika for en viss patient eller enhet. Vissa data sammanstdlls i dessa rapporter, men

den lagsta detalinivdn ar ofta tillgdnglig (t.ex. varje skickad varning och varje observerad
hjartfrekvens). M&nga av de element som ingdr i dessa rapporter (t.ex. tabeller) mdaste
expanderas automatiskt fér att rymmma en variabel méngd data. Fér att uppfylla dessa behov
p& bdsta satt &r den teknik som vdljs fér implementering av dessa rapporter Power Bl Paginated
Reports.

Power Bl Paginated Reports ar utformade for att vara “pixelperfekta”, fér utskrift och
export pd ett anvandarvanligt och estefiskt tilltalande satt. Dessa rapporter anvénder en
realtidsdataanslutning till den underliggande datakdllan (Azure Synapse Analytics) fér att
returnera den information som krdvs i realtid ndr rapporten kors.

Klicka p& etft av nedanstdende rapporthamn fér mer information:

Rapporten Contact Free Continuous Monitoring - Patient View (kontaktfri kontinuerlig
overvakning — patientvy) (on page 76)

Rapporten Contact Free Continuous Monitoring - Sensor Expiration and Alerts (kontaktfri
bvervakning - sensorutgdng och varningar) (on page 81)

Rapporten Early Warning Scores Insights (EWS-insikter) (on page 82)
Rapport for EWS-podng — patientvy (on page 85)

GATEWAY EXTERNAL HELP CENTER (SE) 75



Rapporten Contact Free Continuous Monitoring Insights (insikter om kontaktfri kontinuerlig
dvervakning) (on page 88)

Rapporten Contact Free Continuous Monitoring - Patient View (kontaktfri
kontinuerlig 6vervakning - patientvy)
Rapporten for kontaktfri kontinuerlig 6vervakning — patientvy innehdller métvérden och

varningar som har skickats frén enheter for kontaktfri kontinuerlig dvervakning. Rapporten
innehdller dven en Varningssammanfattningstabell med antalet varningar fér varje varningstyp.

Rapporten for kontaktfri kontinuerlig 6vervakning — patientvy innehdller métvérden och
varningar som har skickats frdn enheter fér kontaktfri kontinuerlig dvervakning. Rapporten
innehdller dven en Varningssammanfattningstabell med antalet varningar fér varje varningstyp.

Rapportinformation

Enskilda larm visas i tabellformat, sorterade efter varningens Alert Startdatum/-tid och inkluderar
féljande information:

Féljande matvarden fér den valda tidsperioden inom det valda besdket visas i den har
rapporten:

« Dagsgenomesnitt +/- standardavvikelse f&r patientens hjartfrekvens och andningsfrekvens

« Timgenomsnitt +/- standardavvikelse for patientens hjartfrekvens och andningsfrekvens

Dessutom innehdller rapporten for kontaktfri kontinuerlig dvervakning — patientvy
patientuppgifter, inskrivningsinformation, patientplatshistorik och observerade vitala tecken
(inbegripet hjartfrekvensvérden och andningsfrekvens, med ett valfritt glidande medelvarde
som matchar det konfigurerade med parametern Glidande medelvarde, antal perioder). Mer
information om rapportinformationen finns i foljande avsnitt, Navigera i rapporten for kontaktfri
kontinuerlig &évervakning — patientvy (on page 78).

Rapportparametrar

Rapportparametrarna kan anvéndas for att begrénsa rapportens tidsperiod. Parametrarna for
rapporten fér kontaktfri kontinuerlig dvervakning — patientvy ar féljande:

Inréttning Vdalj den inrGttning som rapporten ska filtreras
efter.
Patientens journalnummer Vdalj personnumret for den patient som rap-

porten ska visas for.

Besok Vdalj det besdk som rapporten ska visas for.

Rapportens startdatum Vdlj startdatum for rapportens borjan. Datumet
for det valda besdket fylls i som standard. Du
kan klicka pd || for att vdlja eft annat startda-
tum i kalendern.
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Rapportens slutdatum

Vdlj slutdatum for rapporten. Klicka pd I for aft
vdlja ett slutdatum i kalendern.

Rapportens starttid

Valj tid fér rapportens bérjan.

Standardvardet &r den timme d& det valda
besdket borjade (t.ex. kl. 08.00 om mobtet bor-
jade kl. 08.13).

Rapportens sluttid

Vdalj tid fér rapportens slut.

Standardvdardet &r den fimme efter det valda
besdket avslutades (t.ex. kl. 14.00 om mbtet
avslutades kl. 13.45).

Note: Om besdket fortfarande &r ak-
tivt anv@nds den timme som motsvarar
den senaste gdngen d& data extra-
herades frédn Clinical Data Repository
(CDR) for den valda inrgttningen.

Zoomobjektivdatum

Valj zoomobjektivdatumet. Standardvardet ér
Rapportens slutdatum.

Zoomobjektivtid

Valj halvtimmessteg fréin kl. 12.00 fill ki. 23.30.
Standardinstaliningen ar Rapportens sluttid.

Zoomobjektivtéackning

Vdaljmellan 1, 2, 3, 4, 6, 8 och 12 timmar. Stan-
dardinstaliningen ér 1 fimme. Zoomobjektivet
fokuserar p& den valda téckningsperioden
fram fill det valda zoomobjektivdatumet och
den valda zoomobjektivtiden.

Glidande medelvdrde antal perioder

Vdalj ett av féljande véarden: 15, 30, 60 eller
120.

Visa

Vdalj hur rapporten ska visas. Valj Grafisk om du
vill visa rapportinformationen i form av grafiska
diagram. Vdlj Tabellformat om du vill visa rap-
portdata som en tabell med rader och kolum-
ner. Om du anvander tabellvyn &r det I&ttare
att exportera rapportdata till Microsoft Excel.
Exempel p& b&da vyerna visas nedan.

Figure 1. Rapportdata i grafiskt format




Figure 2. Rapportdata i tabellformat

Navigera i rapporten for kontaktfri kontinuerlig évervakning - patientvy

Nd&r du har valt rapportparametrarna och klickar pd Visa rapport visas foljande data.

Note: Antalet varden och varningar for vitala tecken som visas i rapporten fér kontakifri
kontinuerlig &évervakning — patientvy ar begransat till féljande:
« Vitala tecken — de senaste 10 000 raderna

« Varningar om vitala tecken — de senaste 1 000 raderna

Genom att begrdnsa antalet vérden som visas kan rapporten genereras snabbare.

Om du kér rapporten och resultatet dverskrider antalet rader/vérden som anges ovan
visas ett meddelande om aft du ska begrdnsa fidsramen (Rapportens startdatum och
Rapportens slutdatum) sé& att alla data som returneras visas.

N&r du har valt rapportparametrarna och klickar pd Visa rapport visas féliande data.

Patientdemografi

Visar all information om den patient som rapporten baseras pd. Informationen
innefattar Patientnamn, Personnummer, Fodelsedatum, Alder, Kén osv.

Inskrivningsuppgifter

Visar Inskrivningsdatum/-tid och Utskrivningsdatum/-tid.

Datum och tid d& besdket startade och avslutades visas under
Inskrivningsuppgifter, oavsett vilka val anvéndaren gor fér parametrarna
Rapportens starttid och Rapportens sluttid. Att dndra standardparameterdatum
pd&verkar med andra ord rapportens tidsram, men pdverkar inte vad som visas i
Inskrivningsuppgifter.

Den kursiverade texten under rapporttiteln anger tidsramen for rapportinnehdllet,
t.ex. vitala tecken och varningar.

Contact Free Continuous Monitoring - Patient View
1/8/2020 07:00 AM to 1/10/2020 03:00 PM
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Platshistorik

Visar information om patientens platshistorik fér det valda besdket. Informationen
visas i hierarkiskt format. Exempel: Sjukhusnamn — Allm&n — Radiologi — Sal 101 —
Sang A.

Startdatum/tid (den tid d& patienten forst togs till platsen) och Slutdatum/tid for
plats (tidpunkten d& patienten Idmnade platsen) visas ocksd.

Vérden och varningar fér hjartfrekvens/andningsfrekvens

Visar observerade varden fér patientens hjartfrekvens och andningsfrekvens for
patienten med valfri matchning med rapportparametern Glidande medelvarde,
antal perioder visas. Varningar markeras med gula trianglar ovanpd diagrammen
for hjartfrekvens och andningsfrekvens.

Anvandaren kan hdélla muspekaren 6ver enskilda datapunkter och varningar p&
dessa diagram fér att visa datum, tid och numeriskt varde fér hjartfrekvensen/
andningsfrekvensen for den punkten.

M

2/7/2020 9:18:00 PM: 104
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Varningssammanfattning
| den har tabellen visas antalet férekomster for varje varningstyp.
Varningsinformation

| den har tabellen visas enskilda varningar med Varningens startdatum/tid,
Varningens slutdatum/tid och Varningstyp.

80

Alert Type

BedBeforeSensarExpiration

BedSensorCharging
BedSensorExpired
HeartRateHigh
HeartRateLow

Null
RespiratoryRateHigh
RespiratoryRateLow
UnitMalfunction
Unknown
UnstableSignal
VitalsNoMotion

Alert Detail

Alert Start Date/Time

1/3/2020 8:02:00 PM
1/3/2020 8:02:00 PM
1/3/2020 8:03:00 PM
1/3/2020 8:03:00 PM
1/3/2020 8:04:00 PM
1/3/2020 8:04:00 PM
1/3/2020 8:05:00 PM
1/3/2020 8:05:00 PM
1/3/2020 8:06:00 PM
1/3/2020 8:06:00 PM

4% VAT OATWIAN ML

Occurences

2

e R =TI I

o

Alert End Date/Time

1/3/2020 8:03:00 PM

1/3/2020 8:04:00 PM

1/3/2020 8:05:00 PM

Alert Type
HeartRateHigh
HeartRateHigh
HeartRateHigh
HeartRateHigh
HeartRateHigh
HeartRateHigh
RespiratoryRateLow
HeartRateLow
HeartRateLow
RespiratoryRateLow

Pl miend o P mda ]l s
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Rapporten Contact Free Continuous Monitoring - Sensor Expiration and Alerts
(kontaktfri vervakning — sensorutgang och varningar)

| rapporten Contact Free Confinuous Monitoring - Sensor Expiration and Alerts (kontakitfri
dvervakning — sensorutgdng och varningar) visas information om varje sensor, inbegripet
enhetens modellnamn, modellinummer och serienummer, som har gatt ut eller ska gé& ut inom
de ndrmaste 30 dagarna. Rapporten innehdller &ven information om varningshdndelser. Dessa
data hédmtas i realtid ndr en anvandare kér rapporten.

)’ Note: Rapportens parametrar for start- och slutdatum gdller inte sensorns utgdng, som
allfid visas vid den senaste datauppdateringen.

Rapportparametrar

Parameter Beskrivning

Enfity Type (enhetstyp) Anvand for att vdlja typ av enhet och nivd for
rapporten, t.ex. Facility (inréttning) och 4.

Entity (enhet) Valj den enhet som rapporten ska koras pa.

Report Start Date (rapportens startdatum) Vdalj startdatum for rapporten.

Report End Date (rapportens slutdatum) Vdlj slutdatum fér rapporten.

Alert Types (varningstyper) Vdalj de typer av varningar som har intraffat un-
der den angivna tidsperioden som ska visas i
rapporten.

Alert Display (varningsvisning) Anvand for att visa eller ddlja féljande rap-

portelement, inklusive varningar:

« Summary (sammanfattning) - En sam-
manfattningstabell dver varningar som
visar Alert Type (varningstyp) och Num-
ber of Occurrences (antal férekomster)
sortferade efter Alert Type (varningstyp).

» Chart (diagram) — Ett linjediagram som
visar antalet varningar fér varje Alert
Type (varningstyp) dver ett &r och en
mdanad.

« Details (information) — En enskild lista
Over varje varning med typ, startdatum

och slutdatum.
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Navigera i rapporten Contact Free Continuous Monitoring - Sensor Expiration and
Alerts (kontaktfri dvervakning - sensorutgang och varningar)

Rapporten Contact Free Continuous Monitoring - Sensor Expiration and Alerts (kontakitfri
dvervakning — sensorutg@ng och varningar) innehdller féljande dataelement.

Expiring Sensors (utgdende sensorer)

Visar varje sensor, inklusive enhetens modellnamn, modellnummer och serienummer,
som har géatt ut eller som gér ut inom de ndrmaste 30 dagarna. Sensorerna som
visas i den hdr tabellen ér grupperade i féliande kategorier: Expired (utgédngen),
Expiring Within 7 Days (gér ut inom 7 dagar) och Expiring Within 30 Days (gér ut
inom 30 dagar).

| kolumnen Hours Remaining (&terstdende timmar) visas det antal timmar som
aterstér tills sensorn gdr ut.
Alert Summary (varningssammanfattning)

| den har tabellen visas en sammanfattning av varningar fér den valda enheten,
inklusive Alert Type (varningstyp) och Number of Occurrences (antal férekomster)

fér varje varning.

Monthly Occurrences of Alerts by Type (mdnatliga férekomster av varningar efter typ)
Visar antalet varingar fér varje varningstyp éver &r och ménad.

Alert Detail (varningsinformation)

Visar en lista dver varje varning, bl.a. Alert Type (varningstyp), Alert Start Date/Time
(varningens startdatum/-tid) och Alert End Date/Time (varningens slutdatum/-tid).

Rapporten Early Warning Scores Insights (EWS-insikter)

Rapportinformation

Rapporten Early Warning Scores Insights (EWS-insikter) innehdller férsamringsmatvarden,
podngstatistik, podngjamfdrelser, podngpdverkare och sepsisriskfaktorer fér den valda enheten,
platsen eller patienten under den valda tidsperioden.

Rapportfilter

Anvand féljande filter f&r att kontrollera informationen som visas for rapporten Early Warning
Scores Insights (EWS-insikter).
Entity (enhet)

Anvands for att valja hierarki f&r rapporten (Enterprise (foretag), Region,
Organization (organisation) eller Facility (inrGttning)).

Location (plats)

Vdalj den kundplatshierarki dér en handelse, t.ex. ett podng eller en observation,
infréffade.

Patient
Vdalj personnummer fér en specifik patient inom den valda enheten.
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Time Period (tidsperiod)
Vdalj en specifik tidsperiod fér den information som ska visas.
Scoring Model (podngsattningsmodell)
Valj MEWS eller SIRS fér att visa information om endera podngsattningsmodell.

Risk Level (riskniva)

Valj fér att visa vilken risknivé som &r associerad med en given podng (Low Risk (1&g

risk), Moderate Risk (mattlig risk) eller High Risk (hog risk)).
Parameter Status (parameterstatus)

Vdlj for att visa statusen fér en klinisk parameter i en podng (In Range (inom
intervallet), Out of Range (utanfér intervallet) eller Not Available (ej tillganglig)).
Observera att Not Available (ej fillganglig) é@r detsamma som saknas. Allt med eft
bidrag pd 0 podng raknas som In Range (inom intervallet). Allt med ett bidrag som
ar mindre @n 0 podng rdknas som Out of Range (utanfér intervallet) och Iagger fill
podng fill totalpodngen.

Parameter Presence (parameterférekomst)

Valj for att visa férekomsten (eller IGgligheten) fér en klinisk parameter i en podng
(Timely (iratt tid), Stale (gammal) eller Not Available (ej fillganglig)). Observera
att Timely (i ratt tid) ér detsamma som normal och Not Available (ej tillganglig) ar
detsamma som saknas.

Parameter Type (parametertyp)

Vdalj den parametertyp som ska visas for en podng. Exempel: Heart Rate
(hjartfrekvens), Temperature (temperatur) eller AVPU Score (AVPU-podng).

Device Type (enhetstyp)

Vdalj en specifik enhetstyp som dr associerad med en hdndelse. Exempel: Bed
(s&ng) eller Vital Signs Monitor (monitor for vitala tecken).

Deterioration (férsémring)

Valj for att visa en specifik indikator eller hdndelse i rapportdata. Tillg&ngliga

alternativ é@r Death (dédsfall), Discharge (utskrivning), Septic Shock (septisk chock),

Severe Sepsis (svar sepsis) och Transfer (omflyttning).

Ytterligare filter finns tillgéngliga i rutan Filters (filter) till hoger pd sidan. Klicka pé Filters (filter)

for att expandera den hér rutan. Du kan sedan filtrera rapporten baserat pé& patientens

Aldersgrupp, kdn, besdksstatus och héndelsestatus (t.ex. podngstatus, observationsstatus eller

omflyttningsstatus).

Navigera i rapporten Early Warning Scores Insights (EWS-insikter)

Rapporten Early Warning Scores Insights (EWS-insikter) har tre sidor med data. Nér du har valt

rapportparametrarna och klickar p& View Report (visa rapport) visas féliande data.

Sidan Deterioration Metrics (férsamringsmatvarden)

Kort med enskilda objekt visas fér vart och ett av féljande objekt pd sidan Deterioration Metrics

(férs@mringsmatvarden):
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#Admits (antal inskrivningar)

Antalet poster fér besdksinskrivningar.
#High Risk (antal med hog risk)

Antalet patienter med en eller flera hdga riskpodng.
#Sepsis (antal med sepsis)

Antalet patienter med identifierad Severe Sepsis Time Zero (nolltid for svar sepsis)
eller Septic Shock Time Zero (nolltid for septisk chock]).

#Transfers (antal omflyttningar)

Antalet patienter med en eller flera omflyttningar, vilkket anges av en pdminnelse i
platsen under besoket.

#Deaths (antal ddédsfall)

Antalet patienter med ett diagnostiserat dddstillstédnd.

Foliande dataelement visas ocksé pd sidan Deterioration Metrics (forsémringsmdatvérden):

* En mé&tare som visar Average Score (medelpodng), med minimi- och maximivéarden.

- Det grupperade liggande stapeldiagrammet #Scores Over time with Average Score
(antal podng éver tid med medelpodng), som visar antalet podng &ver tid, med en linje
som anger medelpodngen dver tid.

» Banddiagrammet Clinical Parameter Average Contribution to Scores Over Time (kliniska
parametrars genomsnittliga bidrag fill podng dver tid), som anger det genomsnittliga
bidraget frén varje klinisk parameter till podngen &ver tid. Observera att varje klinisk

parameter kan bidra med minst O punkt och hégst 3 punkter fill ett givet varde.

Sidan Deterioration Trends (férsamringstrender)

P& sidan Deterioration Trends (forsémringstrender) visas ett staplat diagram med antalet
patienter dver fid som upplevt en eller flera av de inkluderade férsmringshéndelserna (de
férsémringshdndelser som inkluderas i diagrammet ér de som anvdndaren vdaljer med hjdlp av
parametern Deterioration (férsémring) och visas i férklaringen hégst upp i diagrammet).

Sidan Score Statistics (poangstatistik)
Sidan Score Statistics (podngstatistik) innehdller féliande dataelement:

Clinical Parameter Status (#) (klinisk parameterstatus (antal))

Ett stdende stapeldiagram som visar antalet observationer f6r varje klinisk
Parameter Status (parameterstatus).

Clinical Parameter Status (%) (klinisk parameterstatus (%))

Ett 100 % stapeldiagram som visar andelen observationer fér varje klinisk Parameter
Status (parameterstatus).

Clinical Parameter Presence (#) (klinisk parameterférekomst (antal))
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Ett stdende stapeldiagram som visar antalet observationer f6r varje klinisk
Parameter Type (parametertyp).

Clinical Parameter Presence (%) (klinisk parameterférekomst (%))

Ett 100 % stapeldiagram som visar andelen for varje klinisk Parameter Presence
(parameterféorekomst).

Sidan Score Comparisons (poédngjamfdrelser)
Sidan Score Comparisons (podngjamforelser) innehdller foliande dataelement:

#Scores and Average Score Per Location (antal podng och medelpodng per plats)

Ett stapel- och linjediagram som visar antalet podng efter Risk Level (risknivd) och
medelpodngvardet (linjen) fér olika platser.

Clinical Parameter Timeliness Per Location (klinisk parameterlaglighet per plats)

Ett stapel- och linjediagram som visar antalet kliniska Parameter Presence
(parameterférekomster) och antalet patienter (linjen) fér platserna.

Sidan Sepsis Risk Factors (riskfaktorer fér sepsis)
Sidan Sepsis Risk Factors (sepsisriskfaktorer) innehdller féljande data:

#Patients With Sepsis Risk Factors (antal patienter med sepsisriskfaktorer)

Ett liggande stapeldiagram som visar hur ménga patienter for vika en podng
observerats med en given Risk Level (risknivd) med en given sepsisriskfaktor.

Sidan Score Influencers (poangpaverkare)

Sidan Score Influencers (podngpdverkare) innehdller en analys av olika faktorer som pdverkar
podngen. Valj ett alternativ i listrutan What influences Average Score to (vad pdverkar
medelpodngen for) fér att forstd hur den valda faktorn pdverkar Early Warning Scores.

Rapport for EWS-poang - patientvy

Rapportinformation

Rapporten for EWS-podng - patientvy innehdller métvarden om en vald patients Early
Warning Scores under en vald tidsperiod under ett valt besdk. Rapporten innehdller dven
sepsisriskfaktorer, sepsisspecifik information och tidslinjen éver hdndelser som observerats under
rapporteringsperioden fér det valda besdket som associeras med patientens podng.

De matvarden som ingér i rapporten 4ar:

« Average Modified Early Warning Score (MEWS)

« Average Systemic Inflammatory Response Score (SIRS)
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« Podangtrender for MEWS

« Kliniska parametrars genomsnittliga bidrag till MEWS &ver tid

- Kliniska parametrars genomsnittliga bidrag fill SIRS dver tid

« MEWS-medelpodngtrender

« Trender f&r MEWS-medelpodng och kliniska parameterobservationer

- Sepsisidentifieringskriterier och -tid

« [dentifieringskriterier och -tid fér septisk chock

« Sepsisvardférloppsuppgifter

« SIRS-medelpodngtrender

« Varden foér SIRS-medel och kliniska parametrar 6ver tid (mé&nad/dag/timme) som visar

bidraget till podngen

- Tidslinje for h&ndelser

Rapporten fér EWS-va@rden — patientvy innehdller dven patientuppgifter, inskrivningsuppagifter,

platshistorik och vérdteamstilldelningar.

Rapportparametrar

Inrattning

Vdlj inrGttning fér rapporten.

Patientens journalnummer

Vdalj personnummer for den patient som rap-
porten ska kéras for.

Besdk

Vdalj det patientbesdk som rapporten ska kéras
for.

Rapportens startdatum

Standardinstdliningen &r det valda besdkets
startdatum. Valj om nédvandigt ett annat
startdatum fér rapporten.

Rapportens starttid

Valj starttid for rapporten.

Rapportens slutdatum

Standardinstdliningen &r det valda besdkets
slutdatum. Valj om nédvandigt ett annat slut-
datum for rapporten.

Rapportens sluttid

Vdalj sluttid for rapporten.

Zoomobjektivdatum Vdlj zoomobijektivdatumet. Standardvardet ar
Rapportens slutdatum.
Zoomobjektivtid Valj halvtimmessteg fréin kl. 12.00 till ki. 23.30.

Standardinstdliningen ar Rapportens sluttid.

Zoomobijektividckning

Vélimellan 1, 2, 3, 4, 6, 8 och 12 timmar. Stan-
dardinstallningen ar 1 timme. Zoomobjektivet
fokuserar p& den valda tdckningsperioden




fram fill det valda zoomobjektivdatumet och
den valda zoomobjektivtiden.

Riskpodng Vdlj vilken typ av EWS-varde som ska visas i
rapporten, SIRS eller MEWS.

Hdandelsetyper Vdalj eventuellt vilka typer av besdkshdndelser
som ska ingd i rapporten. Exempel: Varning,
Inskrivning, L&kemedelsadministrering, CFCM
pda/av, CFCM-troskelvdrde osv.

Navigera i rapporten Early Warning Scores - Patient View (EWS-poéng - patientvy)

Rapportatgarder
Arkiv
Klicka for att visa alternativet Skriv ut sé& att du kan skriva ut rapporten.
Visa

Klicka fér att se visningsalternativ fér rapporten, inklusive Standard (liggande) och
Sidvisning, som visar en férhandsgranskning av rapporten.

Exportera

Visar olika exportalternativ fér rapporten, fill exempel Microsoft Excel, PDF, Microsoft
PowerPoint och XML.

Parametrar

Klicka for att ddlja rapportparametrarna och visa mer av rapportomrddet. Klicka
igen for atft visa parametrarna.

Skriv ut nu
Oppnar rapporten pd sidan Skriv ut s& att du kan skriva ut den s& snabbt som
majligt.
Patientinformation
Trender for MEWS-podng, varningar och kliniska parameterobservationer

Visar patientens MEWS-podng i ett stegdiagram med varje varning éverlagrad hogst
upp.

Trender for SIRS-podng, varningar och kliniska parameterobservationer

Visar patientens SIRS-podng i eft stegdiagram med varje patientvarning éverlagrad
hégst upp.

Figure 3. Exempel pa visning av trender for MEWS-/SIRS-poang, varningar och kliniska
parameterobservationer

Tidslinje for handelser

Visar en tidslinje 6ver hdndelser under patientens besdk. Den hdar tidslinjen innehdller de
h&ndelser du har valt i listan Handelsetyper i rapportparametrarna. For varje hdndelse visas
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hdndelseinformation, h&ndelsens startdatum och -tid samt hdndelseaktérerna (om sddana
finns).

| Tidslinje for hdndelser visas de senaste 10 000 dataraderna. Om fler &n 10 000 rader ar
tillgéngliga visas ett meddelande dar du uppmanas att begrénsa dina rapportparameterval
(Rapportens startdatum, Rapportens slutdatum och H&ndelsetyp for att visa alla skickade data.

Rapporten Contact Free Continuous Monitoring Insights (insikter om kontaktfri
kontinuerlig évervakning)

I rapporten Contact Free Continuous Monitoring Insights (insikter om kontaktfri kontinuerlig
Overvakning) visas information om enheter for kontaktfri kontinuerlig dvervakning inom den
valda enheten.

Rapportfilter
Entity (enhet)

Anvands for att valja hierarki f&r rapporten (Enterprise (foretag), Region,
Organization (organisation) eller Facility (inr&ttning)).

Location (plats)

Vdalj den kundplatshierarki dér en handelse, t.ex. ett podng eller en observation,
infraffade.

Time Period (tidsperiod)
Vdalj en specifik tidsperiod fér den observationsinformation som ska visas.
Observation

Vdalj den typ av observation som ska inkluderas i rapporten, Heart rate
(hjartfrekvens) eller Respiratory rate (andningsfrekvens).

Status

Vdlj status for observationerna som ska ingd i rapporten.

Navigera i rapporten Contact Free Continuous Monitoring Insights (insikter om
kontaktfri kontinuerlig 6vervakning)

Rapporten Contact Free Continuous Monitoring Insights (insikter om kontaktfri kontfinuerlig
6vervakning) innehdller féljonde dataelement.

Sidan Device Metrics (enhetsmatvarden)

P& sidan Device Metrics (enhetsmdatvdarden) finns ett kort med flera rader med féljande
information om varje enhetstyp (t.ex. Bed (sng) och Vital Signs Monitor (monitor for vitala
tecken)).

» Observations (observationer): Visar antalet observationer som registrerats av enheten.

« Average (genomsnitt): Det genomsnittliga observerade vardet.

* Minimum: Det minsta observerade vardet.

» Maximum: Det hégsta observerade vardet.
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« Std Dev (standardavvikelse): Standardavvikelsen for det observerade vardet.
+ Avg Minutes To Next Value (genomsnittligt antal minuter till nGsta varde): Tiden mellan tvé
observerade varden fér samma patient och plats.

« Average Change (genomsnittlig &dndring): [Behdver info]

P& sidan Device Metrics (enhetsmdatvarden) finns dven:

Observation Boxplot (observationsl&dagram)
Ett Ildagram med observerade varden, kategoriserade efter enhetstyp.
Observation Distribution (observationsférdelning)

Antalet observationer ordnade efter det observerade vardet och kategoriserade
efter enhetstyp.

Sidan Deltas and Timing (deltan och tidsberdkning)

Sidan Deltas and Timing (deltan och fidsberdkning) i rapporten Contact Free Confinuous
Monitoring (kontaktfri kontinuerlig &dvervakning) innehdiller:

Boxplot for Average Minutes between Observations (Iddagram fér genomsnittligt antal
minuter mellan observationer)

Anger fordelningen av minuter mellan observationer dver tid for varje enhetstyp.

Boxplot for Average Change between Observations (Iddagram fér genomsnittlig dndring
mellan observationer)

Anger férdelningen av deltavdrdet mellan observationer éver tid for varje
enhetstyp.

Standardrapporter utan PHI

Standardrapporter som inte innehdller skyddad hdalsoinformation (PHI) beskrivs i det hdr avsnittet.

Standardrapporterna utan PHI innehdller aggregerade data som sammanfattas pd
ar/mdénadnivé och dr avsedda att ge insikter i monster, frender och avvikande matvérden
som observeras i data. Den aggregerade datamodellen innehdller inte PHI och dérfor kan
anv@ndare med Reporting-lasbehdrighet visa dessa rapporter.

Den valda tekniken for dessa rapporter ér Power Bl Standard/Analytical Reports. Det ar en
teknik som ar avsedd att framja en mycket interaktiv rapportupplevelse med en relativt kort
forfattningsperiod. Verktyget ar emellertid inte lika "pixelperfekt” eller anpassningsbart som
Power Bl Paginated Reports som anvands for standardrapporter med PHI. Exempel: Vid utskrift
och export ger Power Bl Standard/Analytical Reports ett "vad du ser &r vad du far-resultat”. Om
det finns en ruliningslist p& ett rapportelement pd& skdrmen skrivs rapporten ut och exporteras
med rullningslisten istallet for att elementet expanderas automatiskt. Med detta i &tanke ér
rapporterna utformade for att undvika behovet av aft automatiskt véxa.

Rapporter i den hdr kategorin anvander alla Power Bl-importidget, vilket innebdér att rapportdata
importeras fysiskt fill Power Bl enligt ett schema. Data avidentifieras och aggregeras vid import
medan de extraheras frdn rpt- och modellschemadatabaselementen och dr féremadl fér den
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datalagring som definierats f&r varje kund (t.ex. 365 dagar fér Patient Risk Surveillance, annars
90 dagar).

Klicka pd ett av nedanst&Gende namn pd icke-PHI-rapporter fér mer information.
Rapporten Sepsis Insight (sepsisinsikt) (on page 90)

Rapporten Sepsis Bundle Compliance (efterlevnad av sepsisvardfériopp) (on page 93)
Rapporten Sepsis Insights (sepsisinsikter)

Rapportinformation

| rapporten Sepsis Insights (sepsisinsikter) visas sepsisallvarlighetsgraden och utfallstrenderna for
patienter. Rapporten innehdller Gven ytterligare sidor ddr du kan visa data om patogener som
detekterats i patientens blododlingar, antibiotika som har administrerats samt demografiska
uppgifter sGsom d&lder och kon for sepsispatienter.

Figure 4. Startsida for rapporten Sepsis Insights (sepsisinsikter)

Entity Time Zero Location Time Zero s "
everity

All v All ~ All A Septic Shoeck

Severe Sepsis
Outcome Summary #Patients Per Outcome and Severity

Outcome
Death 20%

Discharge

Death
@ Discharge

Age Group

D[s_lcharge 0-16
aoe ’ ‘ ¢ ¢ 17-25

26 - 40
Patient Severity Average Length of Stay (days) 41-65

> 65

Unknown

Septic Shock roce. | ————
" | ®oicharge || Gender
epsis
®Death Female
Male
Severe Sepsis a 5 10 15 20 Unknown
60%

#Patients Over Time by Outcome and Severity

@ Dezth: Septic Shock @ Death: Severe Sepsis @ Discharge: Septic Shock @ Discharge: Severe Sepsis

# Patient
L L
/

Rapportfilter

Anvand féljande filter for att kontrollera visningen av data pd alla sidor i rapporten Sepsis Insights
(sepsisinsikter).
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Entity (enhet)

Vdlj den enhetsnivd som du vill visa rapportdata for (Enterprise (féretag), Region,
Organization (organisation) eller Facility (inrattning)).

Time Zero Location (nolltidsplats)

Vdlj den plats dar nolltiden, eller fidpunkten for sepsispresentationen, intréffade.
Time Zero (nolltid)

Valj nolltidsar, -kvartal eller -mdanad som rapporten ska visas for.
Severity (allvarlighetsgrad)

Vdlj den sepsisallvarlighetsgrad som ska visas (Severe Sepsis (svar sepsis) eller Septic
Shock (septisk chock)). Om en patient har haft bdda nivéerna visas den hogre
allvarlighetsgraden.

Severity (allvarlighetsgrad)

Vdalj det utfall som ska visas, Discharge (utskrivning) eller Death (doédsfall).
Age Group (Aldersgrupp)

Vdlj dldersgrupp for rapporten.
Gender (kon)

Vdalj patientkén fér rapporten.

Navigera i rapporten Sepsis Insights (sepsisinsikter)

Startsida
Sidan Home (start) i rapporten innehdller:

Outcome Summary (utfallssammanfattning)

lllustrerar andelen av varje patients Outcome (utfall) (utskrivning eller dodsfall) fér
den valda enheten.

#Patients Per Outcome and Severity (antal patienter per utfall och allvarlighetsgrad)

Visar antalet patienter per utfall (utskrivning eller dédsfall) och allvarlighetsgrad
(septisk chock eller svar sepsis) inom vald enhet.

Patient Severity (allvarlighetsgrad for patient)

Visar andelarna av varje typ av patientallvarlighetsgrad (septisk chock och svér
sepsis) inom vald enhet.

Average Length of Stay (days) (genomsnittlig vistelseldngd (dagar))

Visar den genomsnittliga vistelsel&ngden i dagar fér varje utfall och varje typ av
allvarlighetsgrad.

#Patients Over Time by Outcome and Severity (antal patienter dver tid efter utfall och
allvarlighetsgrad)

Visar antalet patienter 6ver tid for varje allvarlighetsgrad och utfallstyp.
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Sidan Gender Demographics (kénsdemografi)
Sidan Gender Demographics (kdnsdemografi) i rapporten innehdller:

Outcomes and Severity by Gender (utfall och allvarlighetsgrad efter kdn)

Detta stapeldiagram illustrerar sepsisallvarlighetsgraden fér manliga och kvinnliga
patienter.

Patient Gender (patientens kdn)

Visar andelen manliga och kvinnliga patienter inom den valda enheten.
Patient Age Group and Gender (patientens dldersgrupp och kén)

Visar antalet manliga och kvinnliga patienter, atskilda efter dldersgrupp.
Avg Length of Stay by Gender (days) (genomsnittlig vistelsel&ngd efter kdn (dagar))

Visar den genomsnittliga vistelsel@ngden i dagar fér manliga respektive kvinnliga
patienter.

Patients Over Time by Gender (patienter dver tid efter kon)

Visar antalet patienter av varje kdn dver fid.

Sidan Age Demographics (dldersdemografi)
Sidan Age Demographics (&ldersdemografi) i rapporten innehdller:

Outcomes and Severity by Age Group (utfall och allvarlighetsgrad efter dldersgrupp)

Visar antalet patienter i varje dldersgrupp med samma sepsisallvarlighetsgrad och
utfall.

Patient Age Group (patientens aldersgrupp)
Visar andelen patienter i varje ldersgrupp fér den valda enheten.
Patient Gender and Age Group (patientens kdn och aldersgrupp)
Visar antalet manliga och kvinnliga sepsispatienter, &tskilda efter dldersgrupp.

Avg Length of Stay by Age Group (days) (genomsnittlig vistelsel&ngd efter dldersgrupp
(dagar))

Visar den genomsnittliga vistelseldngden for sepsispatienter, atskilda efter
Aldersgrupp.

Patients Over Time by Age Group (patienter dver tid efter dldersgrupp)

Visar antalet sepsispatienter i varje dldersgrupp 6ver tid.

Sidan Pathogens (patogener)

P& sidan Pathogens (patogener) visas tvd element for rapportering av patogener som
detekteras i patientens blododlingar.

Det liggande stapeldiagrammet Pathogens Detected (detekterade patogener) illustrerar
antalet patienter som varje patogen har identifierats for.
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Lankdiagrammet Pathogens Detected (detekterade patogener) visar patogenerna som har
detekterats dver tid for varje typ av patogen. Detta matvarde &r antalet patienter dér patogen
detekterats genom en blododling.

Sidan Antibiotics (antibiotika)

Sidan Antibiotics (antibiotika) innehdller tvd dataelement som rapporterar om de antibiotika
som administreras till sepsispatienter.

Det liggande stapeldiagrammet Antibiotics Administered (administrerade antibiotika) visar
antalet patienter som f&tt varje typ av antibiotikum och utfallet for dessa patienter.

Linjediagrammet Antibiotics Administered (administrerade antibiotika) visar varje typ av
antibiotikum som administrerats dver tid. Detta matvarde dr antalet patienter som fatt
anfibiotikumet.

Sidan Trends (trender)
P& sidan Trends (trender) finns:

Outcome Summary (utfallssammanfattning)
| det har cirkeldiagrammet visas andelarna fér varje patientutfall.

#Patients Per Outcome and Severity (antal patienter per utfall och allvarlighetsgrad)
Visar antalet patienter med varje allvarlighetsgrad och utfall.

Patient Severity (allvarlighetsgrad for patient)
Visar andelarna for varje patientutfall.

Average Length of Stay (days) (genomsnitilig vistelseldngd (dagar))

Visar det genomsnittliga antalet dagar som varje patients besdk varade, uppdelat
efter allvarlighetsgrad och utfall.

#Patients Over Time by Outcome and Severity (antal patienter dver tid efter utfall och
allvarlighetsgrad)

Visar antalet patienter dver tid med varje utfall och allvarlighetsgrad.

Sidan Comparisons (jamforelser)
P& sidan Comparisons (j@mférelser) finns:

Patient Outcomes and Severity by Unit (patientutfall och -allvarlighetsgrad efter avdelning)

Ett grupperat stdende stapeldiagram med antalet patienter per inrattning/
avdelning, uppdelat efter utfall och allvarlighetsgrad.

Patients Per Unit (patienter per avdelning)

En tfraddkarta som visar antalet sepsispatienter per avdelning.

Rapporten Sepsis Bundle Compliance (efterlevnad av sepsisvardfériopp)

Elementen i sepsisvardférioppet maste implementeras nér det finns en nolltidsférekomst (ett fall
av svar sepsis eller septisk chock). Dessa vardférioppselement dr tidsbaserade och anses vara
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slutférda ndr alla uppgifter som &r associerade med dem har slutforts. Total efterlevnad uppnds
bara ndr alla uppgifter har slutforts i fid.

Rapportinformation

Rapporten Sepsis Bundle Compliance (efterlevnad av sepsisvardfériopp) innehdller matvarden
for efterlevnad som gér att du kan slutféra vérdférloppselement i tid. Elementen i den hdr
rapporten inkluderar grafiska representationer av féljande:
» Andelen av varje resultatkategori for alla vardférioppsuppgifter.
« Andelen slutforda vardférioppsuppgifter och delméangden av de uppagifter som slutférdes i
tid (6verensstdmmer).
+ Andelen efterlevnad av varje uppgift dver tid (baserat pd nolltiden).
« Andelen efterlevnad av varje uppgift i kundplatshierarkin, knuten fill den plats som var
akftiv vid tidpunkten for uppgiftstilldelningen.
« Andelen av vardforlopp som har dverensstamt.
+ Antalet fall, andelen vardfériopp som slutforts i tid (Gverensstdmt) och andelen av alla
vardférlopp som slutforts for varje allvarlighetsnivé eller vardférloppskombination.
+ Andelen vardférioppsefterlevnad Sver tid.
« Andelen av forloppsefterlevnad for (kundens) platshierarki baserat pd nolltidsplatsen.

« Den genomsnittliga tiden till slutférande frén nolltiden for varje vérdférloppsuppgift.

Rapportfilter

Foliande filter kan anvéndas for att styra visningen av data pé alla sidor i rapporten Sepsis
Bundle Compliance (efterlevnad av sepsisvardfériopp).

Entity (enhet)

Anvands for att valja den klientorganisationshierarki (Enterprise (féretag), Region,
Organization (organisation) eller Facility (inrGttning)) som rapporten ska visas for.

Time Zero Location (nolltidsplats)

Vdlj nolltidens plats.
Bundle Task Location (plats for vardférioppsuppgift)

Vdlj den plats som var aktiv ndr en vardforloppsuppgift genererades.
Time Zero (nolltid)

Valj nolltidens ér, kvartal eller mé&nad.
Bundle (vardfériopp)

Vdlj alternativ for sepsisallvarlighetsgrad och vérdfériopp fér rapporten.
Task (uppgift)

Det har filtret finns i rutan Filters (filter) till hoger p& sidan. Anvands for att valja den
typ av vardférioppsefterlevnadsuppgift som rapporten ska visas for.
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Navigera i rapporten Sepsis Bundle Compliance (efterlevnad av sepsisvardférlopp)

N&r du har valt rapportparametrarna och klickar pd View Report (visa rapport) visas féljande
data.

Startsida
Sidan Home (start) i rapporten Sepsis Bundle Compliance (efterlevnad av sepsisvardforlopp)
innehdller:
Bundle Compliance (vardférloppsefterlevnad)
Mdatare som visar andelen av vardférlopp som har dverensstdmt.
Tabellen Bundle Compliance (vardférloppsefterlievnad)

Visar antalet sepsisfall av varje typ, andelen av alla véardfériopp som slutforts
i fid (6verensstdmt) och andelen av alla véardfériopp som slutforts for varje
allvarlighetsgrad och vardférloppskombination.

Bundle Task Compliance Results (resultat for efterlevnad av vardférloppsuppgifter)
Cirkeldiagram som anger andelen av varje resultatkategori for alla
sepsisvardforioppsuppgifter.

Hours to Completion From Time Zero (timmar till slutférande frén nolltiden)

Visar den genomsnittliga tiden till slutférande frén nolltiden for varje
vardforloppsuppgift. Anvandaren kan hdlla muspekaren dver varje
stapel i diagrammet for att visa eft verktygstips med information om varje
vardférloppsuppgift, inklusive tidsvarden omvandlade fill minuter.

Bundle Task Completion (slutférande av vardférioppsuppgifter)

Visar andelen slutférda vardférloppsuppgifter och delmdngden av de uppgifter
som slutfordes i tid (GverensstGmmer).

Sidan Trends (trender)

Sidan Trends (frender)

Bundle Compliance Trends (trender for vardférioppsefterlevnad)
Grupperat stdende stapeldiagram som visar andelen vardférloppsefterlievnad éver
fid.
On Time Bundle Task Completion Trends (trender fér slutférande av vardférioppsuppgifter i
fid)
Visar andelen efterlevnad av varje uppgift dver tid (baserat pd& nolltiden).

Sidan Comparisons (jamforelser)

P& sidan Comparisons (jamférelser) finns:

Bundle Compliance Comparisons (jamforelser for vardforioppsefterlevnad)

Visar andelen vardférioppsefterlevnad i kundplatshierarkin baserat p&
nolltidsplatsen.
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On Time Bundle Task Completion Comparisons (jamfoérelser for slutférande av
vardférloppsuppgifter i tid)

Visar andelen efterlevnad av varje vardférloppsuppgift i kundplatshierarkin baserat
p& den plats som var aktiv vid tidpunkten fér uppgiftstilldelningen.
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Datasakerhet och sekretess

Datasakerhet

Hillrom Digital Health Platform (DHP) mojliggér anslutning till en méngd olika enheter

och program i vé@rdmiljon. Dessa kan omfatta medicintekniska enheter (t.ex. sGngar,
skdterskekommunikationsutrustning och monitorer for vitala tecken), datorer, smarta enheter
(t.ex. telefoner och surfplattor) och kundens infrastruktur, t.ex. ett EMR- eller ADT-system. Alla
dessa system kan anslutas pd olika satt, men sékerheten for anslutningen och data ér av yttersta
vikt.

For att garantera sGkerheten och sekretessen fér data krypteras alla data i Hillrom DHP nér
den &rivilolage. Hilrom anvénder tre datalagringstyper beroende pé& hur data formateras
eller ska anvdandas: blobblagring, relationsdatabaser och dokumentdatabaser. Microsoft
Azure-plattformen tillhandahdller AES-256-kryptering for vilande data fér var och en av dessa
komponenter med hjdlp av tjansthanterade krypteringsnycklar som genomgdr regelounden
rotation.

Datakryptering

Hillrom DHP tillédmpar dven kryptering av alla data under 6verféring, bdde inkommande och
utgdende. Beroende pd hur DHP-resurserna anvdnds kan den hdr datakrypteringen tillémpas pd
tvd olika sétt.

For resurser som filldelas rikining via det offentliga internet (t.ex. webbprogram och
enhetsanslutningar) kréver Hillrom minst TLS 1.2 f&r alla anslutningar. De specifika chiffrarna
férhandlas under upprattandet av anslutningen, men kompatibla system kan férhandla upp fill
AES256-kryptering med SHA384-hashning.

Vid vissa distributioner, i synnerhet nér aldre system som kanske inte stoder robusta
krypteringsprotokoll ansluts, kan virtuellt privat nGtverk (VPN) anvéndas for att skydda tfrafiken
mellan sjukvérdsmiljion och DHP-servrarna. | sédana fall kan de specifika protokollen véljas
baserat p& kundens dnskade maskinvaru- och sdkerhetsprinciper. Hillkoms standard ér att
anvanda en IKEv1-tunnel, med AES256-kryptering och PFS (Perfect Forward Secrecy) akfiverade.

Enterprise VPN Appliance
Devices & Integrated Gateway
Applications IKE Tunnel
et 2]
Web
Users Application(s) Legacy
Applications
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Autentisering och auktorisering

Autentisering fill interaktiva komponenter i DHP hanteras via SSO-federation (enkel inloggning)
fill kundens Active Directory Federation Services eller Azure Active Directory. Det sGkerstdller
att autentiseringsuppgifter aldrig visas eller hanteras av Hillrom, att lokala sékerhetsprinciper
uppratthdlls (t.ex. blockering av konton, tvafaktorsautentisering och 16senordskomplexitet) och
att kunden behdller granskningsloggar éver alla inloggningsforsok. DHP anvénder Microsoft
Azures B2C-fjanst for att implementera flerklientsfederationen.

For att sakerstalla kontroll 6ver anvandarbehdrighet ger Hillrom maojlighet att mappa kundens
Active Directory-grupper till roller och ansvarsomrédden inom DHP. P& sé& satt kan kunderna
behdlla fullstéindig kontroll ver anvandarnas behodrigheter utan att behdva éndra anvéndare
eller grupper manuellt i ett separat webbprogram.

For icke-interaktiva omrdden av DHP (t.ex. program eller enheter som skickar och tar emot
data frén plattformen) kan dndamdisspecifika anvéndarkonton etableras (eller tas bort) frén
Enterprise Configuration Portal. Dessa konton har starka slumpmdassigt genererade 16senord och
deras dtkomstbehdrigheter ér begrdnsade fill endast de platser och datatyper som krdvs for att
utféra funktionerna.

Sakerhetsefterlevnad

Som en del av vart pdgdende arbete med att hdlla kunddata sékra uppratthdller Hillkom DHP
SOC 2 Type 2-efterlevnad. SOC-rapporterna (System and Organizational Controls) ér oberoende
utvarderingar frdn tredje part som beskriver hur Hillrom implementerar efterlevnadskontroller.
SOC 2 Type 2-rapporten utvarderar specifikt effektiviteten av organisatoriska kontroller i
samband med sdkerhet, tillgénglighet, konfidentialitet och sekretess for kunddata. Rapporten ar
tilganglig pd begdran.

Utdver att vi uppratthdller en egen SOC 2-rapport finns DHP-komponenterna p& Microsoft Azures
molnplattform. Microsoft har egna certifieringar fér skerhetsefterlevnad (inklusive SOC 2) som
gdr att se p& deras Service Trust-portal: https://servicetrust.microsoft.com/.

Datasekretess

Smart Device Connectivity uppfyller alla fysiska, nétverks- och processdkerhetsdtgdrder som
beskrivs i HIPAA-standarderna (Health Insurance Portability and Accountability Act). Programmet
innehdller sékra procedurer for att autentisera anvandare, avsluta sessioner efter inaktivitet och
kryptera alla kénsliga data, bdde under dverféring och i vilolage, for att forhindra obehérig
Atkomst till data. Smart Device Connectivity-losningen uppfyller HIPAA-standarderna som anges
i HIPAA 164.312 Technical Safeguards.

Alla mottagna data, inklusive vitala tecken och riskpodng, som ar associerade med eft
patientbesdk lagras i Clinical Data Repository, som MS Azure Cloud &r vard for.
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Datalagringsregler

Data lagras som standard i 90 dagar i CDR efter ADT-meddelandet for patientutskrivning.
Konfigurationen kan dndras s& att data lagras i endast 24 timmar efter ADT-meddelandet for
patientutskrivning. Patientdata tas bort pd skriftlig begdran.
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Ytterligare resurser

Upphovsratt
© 2020 Hill-Rom Services, Inc. MED ENSAMRATT.

Ingen del av detta dokument fér reproduceras eller vidareséndas i ndgon form eller p& ndgot
satt, elektroniskt eller mekaniskt, inklusive fotokopiering, inspelning eller genom ett informations-
eller nedladdningssystem, utan skriftligt fillstédnd fréin Hill-Rom Services, Inc.

Relaterade dmnen:

Patentinformation (on page 100)

Versionsinformation

Digital Health Gateway 1.2 — Versionsinformation

Patentinformation

Hilrom-féretagen ar varldsledande tillverkare och leverantérer av medicinsk teknik till vardgivare,
vardpersonal och patienter dver hela vérlden. Vi kdnner ett starkt engagemang och tillfér viktig
innovation som gor skillnad for de liv vi berér.

Hillrom-féretagen dr innehavare av europeiska, amerikanska och andra patent och
patentansdkningar under utredning. En fullsté&ndig lista dver Hilrom-patent finns p& http://
www.hill-rom.com/patents.

Forsakran om HIPAA-overensstammelse

Smart Device Connectivity uppfyller alla fysiska, nétverks- och processdkerhetsétgdrder som
beskrivs i HIPAA-standarderna (Health Insurance Portability and Accountability Act). Systemet
innehdller sékra procedurer for att autentisera anvandare, avsluta sessioner efter inaktivitet och
kryptera alla kénsliga data, b&dde under dverféring och i vilolage, for att férhindra obehdrig
Atkomst fill data. Systemet har dven stéd for export av patientdata pd behodrig begdran for att
ge patienter dtkomst fill sina hdlsodata. Smart Device Connectivity-ldsningen uppfyller HIPAA-
standarderna som anges i HIPAA 164.312 Technical Safeguards.

Attributioner for 6ppen kallkod

Den hdr produkten kan innehdlla kostnadsfri programvara med éppen kéllkod (FOSS). Hillrom,
Inc. anvénder och stédjer anvandning av FOSS. Vi fror att FOSS gor véra produkter mer robusta
och sdkra och ger oss, och véra kunder, storre flexibilitet.

Om du vill veta mer om vilken FOSS som kan anvdndas i den hér produkten kan du besdka
vér FOSS-webbplats pd https://hillrom.com/opensource. Ddr sé& krdvs finns en kopia av FOSS-
kéllkoden pd var FOSS-webbplats.

Relaterade dmnen:

100 GATEWAY EXTERNAL HELP CENTER (SE)


EXT%20Help%20Center%201.2.400/External_Gateway_Help_Center_.100_Translated_HC_files_Final/sv-SE/LAB01460%20Hillrom%20Digital%20Health%20Gateway%201.2.000%20Product%20Release%20Notes_Rev4.pdf
http://www.hill-rom.com/patents
http://www.hill-rom.com/patents
https://hillrom.com/opensource

Faroangivelser (on page 101)

Faroangivelser
L&s igenom foljande faroangivelser for Smart Device Connectivity.

FORSIKTIGHET! Kontrollera med sjukhusets administration att Smart Device Connectivity -systemet
och alla integrerade komponenter har certifierats av Hillrom fére salsanvdndning av patienter.

FORSIKTIGHET! Systemet mdste certifieras och valideras p& nytt efter konfigurationséndringar.

FORSIKTIGHET! Det &r viktigt att associera alla tr&didst anslutna séingar som anvénds fér
patientvérd fill en giltig inrattningsplats vid séingplatsen fér att sdkerstalla att data fréin séingen
skickas till den elektroniska patientjournalen (EMR) och de kliniska grénssnitten som stéds.

FORSIKTIGHET! Om en tr&diést ansluten séing har associerats med fel plats anvénder du
sangplatsgrdnssnittet for att associera den med en giltig plats. Om en annan tradiést
ansluten séng har tilldelats felaktigt fill den platsen kan den felaktiga platsen dsidoséttas via
sangplatsgranssnittet.

FORSIKTIGHET! Systemet tar bort en tr&ddidst ansluten séng frén en tilldelad plats om séngen ér
ansluten via en kabelbunden anslutning och de tilldelade kabelbundna och tré&didsa platserna
ar olika fér att se fill att den kabelbundna anslutningen ar exakt lika fillforlitlig.

FORSIKTIGHET! Om n&gon av de Smart Device Connectivity -anslutha enheterna tappar
anslutningen till Gateway ska du félja sjukhusets manuella processer for att slutféra alla
arbetsfloden for patienten och vérdpersonalen. Exempel:

« Om systemet inte dverfér data om vitala tecken, séngplatsen eller riskpodng fill EMR ska
dessa data journalféras manuellt | EMR.

+ Om eft system inte kan bearbeta eller dverféra ADT-meddelanden eller aviseringar ska
patientinskrivningar, -utskrivningar och -omflyttningar visas i ADT-systemet via alternativa
granssnitt eller f&s fr&n ansvarig sjukskdterska.

« Om ett system inte kan bearbeta eller éverféra EMR-baserade meddelanden ska
patientens tillstdnd beddmas baserat pé vitala tecken och EMR-data.

+ | hdndelse av strdomavbrott ska en reservgenerator anvandas for att bibehdlla den
anslutna enhetens funktion och natverksanslutning.

« Felaktig association av patientdata minskas genom separation av kunddata i olika
databaser med hjdlp av en unik identifierare for varje kund. Den hdar risken hanteras
ocksé via UX-design, anvandbarhetstestning och andra riskkontrolldtgérder p& monitorer
for vitala tecken som stéds. Om felaktig association av patientdata intraffar pdverkas
endast patientdata frdn monitorn for vitala tecken. Meddelanden om bestalliningar,
laboratorievdrden, ldkemedel och andra EMR-data som inte kommer frdn monitorn fér
vitala tecken pdverkas inte . Felaktiga data kan detekteras genom att visade data pd

monitorn f&r vitala tecken jdmférs med data i ADT- och EMR-systemen.
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« Connex® Spot Monitor and Connex® Vital Signs Monitor indikerar férlust av
natverksanslutning och indikerar misslyckade patientfrdgor samt féreslagna
felsokningsdtgdrder.

« Systemdistribution certifieras fére klinisk anvandning och efter konfigurationsdndringar.

» Uppdateringar av systemprogramvaran valideras av Hilrom pd systemnivé fore klinisk
anvandning. Programvaruuppdateringar ska inte stéra systemets kliniska drift eftersom
enskilda klustrade servrar kan tas offline fér programvaruuppdateringarna utan att
onlineservrarna pdverkas.

+ | hdndelse av ett systemfel kan systemet &terstdllas till en tidigare programvaruversion for

att bibehdlla driften under felsdkningen.

FORSIKTIGHET! Smart Device Connectivity férlitar sig p& att fullstéindiga och korrekta data

fors ini alla integrerade system och enheter. Det ar mycket viktigt att fullstandig och korrekt
patient-, inréttnings- och platsinformation anges p& enhetsnivd for alla komponentsystem for att
s@kerstalla att ratt data associeras med ratt patienter, inrdttningar och platser.

FORSIKTIGHET! Anslutning till sjukhusets nétverk &r nddvandig fér att singplatsdata och
patientdata om vitala tecken och riskpodng ska dverféras till sjukhusets EMR-system och kliniska
grénssnitt som stods samt fér att sjukhusets ADT- och EMR-baserade meddelanden ska skickas
till v@rdpersonalens Voalte Mobile-enheter. En indikation pd forlust av natverksanslutning pé
Hilroms enheter for vitala tecken och vardpersonalens Voalte Mobile-enheter begrénsar

risken for sjukhusnétverksavbrott och dverensstdmmer med branschstandarden. Sjukhusets
standardprocedurer ska foljas for att férhindra eventuella behandlingsférdrdjningar. En patient
mdste kontrolleras manuellt och data frdn monitorn for vitala tecken mdste bekraftas av en
vardpersonal vid patientens séngplats innan behandlingsbeslut fattas.

FORSIKTIGHET! Om instrumentpanelen férlorar anslutningen till Smart Device Connectivity-
systemet visar den en visuell indikation p& anslutningsférlust sé& att det ar tydligt att de data som
visas kanske inte @r de senaste tillgangliga.

FORSIKTIGHET! | h&ndelse av ett fel i processen fér kundwebbl&saren som renderar Smart Device
Connectivity-instrumentpanelen visar instrumentpanelen en felindikation sé& att det stér klart att
insfrumentpanelen inte fungerar.

FORSIKTIGHET! Instrumentpanelen kan konfigureras s& att férdldrade/inaktuella
patientrelaterade data tas bort efter att en konfigurerad tidsperiod har férflutit. Det ar viktigt
att definiera ldmpliga ta bort efter-tider om sjukhusets policy anger atft vérdpersonal inte ska
handla utifrdn férdldrade/inaktuella data. Annars visas de senaste data tills patienten skrivs ut
eller omflyttas.

FORSIKTIGHET: Smart Device Connectivity-instrumentpanelen kréver att CFCM-larm som inte
gdller vitala tecken visas ndr kolumnen "HR/RR for sangplats pd&” ér vald for att sdkerstdlla att
anvandarna dr medvetna om att om en CFCM-varning som inte gdller vitala tecken genereras
s& kanske inte CFCM-patientdvervakningsaktiviteter utfors — trots att kolumnen "HR/RR for
sangplats pd” visas med en gron bock (ar pd).

FORSIKTIGHET! Alla instanser av instrumentpanelen startas om stegvis efter en sparad
redigering av en dynamisk datakolumn (t.ex. sGdana som visar patientens vitala data) eller ett
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kommunikationsavbrott for att distribuera bearbetningen som krévs fér att Idsa in varje instans.
Varje ansluten instrumentpanel tilldelas slumpmdssigt en vantetid for &terstalining pd mellan 2
och 7 minuter. Den &terstdende vantetiden visas i sekunder till noll.

FORSIKTIGHET! Datadndringar eller meddelanden som indikerar hég risk fér en patient mdste
kontrolleras manuellt och bekré&ftas av en vardpersonal vid patientens séingplats innan
behandlingsbeslut fattas.

FORSIKTIGHET! N&r Smart Device Connectivity-systemet inte &r i drift, t.ex. pga. systemunderhdll,
service eller ovantade fel, mdste personalen folja sjukhusets standardrutiner fér meddelanden
och patientvard. Systemet mdste certifieras och valideras pd nytt efter konfigurationséndringar.
Om du vill ha mer information kontaktar du Hillroms tekniska support p& (800) 445-3720.

FORSIKTIGHET! All v&rdpersonal ska utbildas i sjukhusets korrekta meddelandearbetsfldde och
vara medvetna om méjliga konsekvenser for patienten om rutinerna inte foljs.

FORSIKTIGHET! Sjukhuset ska utféra regelbundna tester av Smart Device Connectivity-systemet
for aft sGkerstalla att systemet fungerar korrekt, inbegripet efter Smart Device Connectivity-
system- eller komponentenhetsuppgraderingar, anslutningar, frénkopplingar och aterstdliningar.
Systemet mdste certifieras och valideras p& nytt efter konfigurationsandringar. Om du vill ha mer
information kontaktar du Hillroms tekniska support p& (800) 445-3720.

FORSIKTIGHET! Hilrom rekommenderar att flera niv&er av eskalering upprattas fér Voalte-
meddelandeanrop.

FORSIKTIGHET! Kliniska beslutsstddssystem som Smart Device Connectivity dr inte avsedda att
ersatta vardpersonalens eller vardgivarens omvAardnad och kunskap eller beddmning. Systemet
ar avsett att 6ka den kliniska kunskapen och bidra till snabbare och mer patientspecifik vard.
Vérdpersonalen ska inte betrakta det hér systemet som en ersdttning for rddande kliniska praxis.

Relaterade dmnen:

Hillrom Smart Device Connectivity 1.2.300 Versionsinformation

Kontaktuppgifter

Om du behdver ytterligare hjdlp kan du kontakta Hillroms tekniska support pd (800) 445-3720 eller
skicka eft e-postmeddelande fill hrccwssupport@nhillrom.com.
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